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En quoi consiste I’authentification a deux facteurs (A2F) o

O
BA2F: il s'agit d'une méthode simple et slire fortement recommandée r
pour sécuriser davantage l'accés a nos comptes en ligne contenant I-.
des informations sensibles. .l
O

mAvec le A2F, il faut fournir 2 facteurs d’authentification pour

accéder a notre compte: -

= Facteur no 1: quelque chose que nous connaissons (mot de passe)
ou qui nous est intrinseque (reconnaissance biometrique via une cle
d’acces)

* Facteur no 2: fournir en plus quelque chose lié a ce que nous
possedons (un telephone, une cle physique de securite...)
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En quoi consiste I'authentification a deux facteurs (A2F) O
[]
®mDans certains cas, l'utilisateur peut choisir d’activer ou non le A2F lorsque ..
le compte en ligne offre cette option. Dans d’autres cas, le A2F doit étre —~
obligatoirement activé lorsque |'option est offerte. ..

L]
m]Il existe plusieurs méthodes d’authentification a 2 facteurs. Les méthodei

pouvant étre utilisées varient selon le fournisseur du compte a protéger.
L]

= Pour certains comptes, une seule methode est offerte (ex: Service
d’authentification gouvernementale du gouvernement du Québec, Banque
Nationale)

= D'autres comptes offrent plusieurs options (ex: ARC, Facebook, Google, ...)

= | orsque plusieurs options sont offertes, il est parfois requis ou possible d’activer
plus qu’une option. Ainsi, en cas d'impossibilité d’utiliser une des options choisies,
on peut ainsi se rabattre sur une seconde méthode (ex: ARCQC).
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Principales méthodes d’authentification a 2 facteurs '-

1.Méthode basée sur un facteur de connaissance: l.

-Repondre a une question de sécurité (authentification en 2 etape!.n.
plutdt que authentification a double facteur). Exemple: Banque Royale ™
N

O
2.Méthodes basées sur un facteur de possession:

sNotification push transmise a un appareil « de confiance » et
demandant d’approuver ou refuser I'acces au compte (ex: Apple, Google)

= Code d’acces temporaire recu par télephone, SMS ou courriel
(ex: ARC, BNC, Service d’authentification gouvernemental du Quebec...)
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Principales méthodes d’authentification a 2 facteurs O

2.Méthodes basées sur un facteur de possession (suite): r

=
= Application d’authentification générant a la chaine des codes aléatoires ..
uniques et temporaires (géneralement 6 chiffres variant aux 30 sec). [

= Méthode tres répandue: Facebook, Google, Firefox, PayPal, Amazon, m
Impot Expert, ARC...

= I| existe de nombreuses d’applications d’authentification:

= Authy, Duo Mobile, 2FAS, Ente Auth, Google Authenticator, Microsoft
Authenticator, etc.

= Plusieurs gestionnaires de mots de passe offrent également la possibilité de
geénérer ces codes, tel que Apple Mots de passe, Keeper, Bitwarden,
1Password, etc

RESSOURCE
INFORMATIQUE
BUREAUTIQUE




Principales méthodes d’authentification a 2 facteurs I-
L]
2.Méthodes basées sur un facteur de possession (suite): ..
mclé de sécurité physique certifiée. I.:I

mExemple: Clé YubiKey (plusieurs modeles, dont la 5C NFC a 82 $ chez Amazon). &

' l

EConfirme votre identité par échange de clés cryptographiques utilisant le
protocole d’'authentification FIDO (similaire aux clés d’acces).

EGeénéralement considérée comme la méthode la plus sécuritaire, mais usage moins
répandu que celui des applications d’authentification. Google, Apple, Microsoft,
Facebook, 1Password, Bitwarden, LastPass acceptent les clés Yubikey.

mUtile de posséder deux clés plutdot qu’une seule (en cas de perte d'une d’entre elles).
I - O RMATIO | o
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A propos des applications A2F 'I-
O
® Pour une comparaison deétaillée des différentes applications r
offertes, voir les références 2 et 5 a la fin de ce document. I-.

® | 'utilisation de son gestionnaire de mots de passe pour générer ses codes
A2F est pratique, mais il y a un risque: si une personne non autoriseée H
accede a vos mots de passe, elle accede aussi a vos codes A2F. C'est m
un peu comme mettre « tous nos oeufs dans le méme panier ».

® | es fonctionnalités ou particularités offertes par les differentes applications
A2F peuvent varier de 'une a l'autre:

= Certaines applications nécessitent |'ouverture d’un compte,
généralement gratuit. Exemple: Authy qui exige en plus un numeéro de
teléphone et Ente Auth.
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A propos des applications A2F '-

= -

= Alors que la plupart des applications peuvent étre installées sur ..

plusieurs de vos appareils tout en se synchronisant entre elles I-.
iy

via votre compte cloud, Duo Mobile ne peut étre installé que sur
un seul appareil (pas de synchronisation cloud).

= Certaines applications vous offrent la possibilité de sauvegarder m
une copie de vos jetons dans un fichier local protégé par un mot
de passe (exemple: 2FAS), ou encore dans le cloud auquel est relié
votre appareil (ex: iCloud, Google Drive...).

= Selon les applications offrant la sauvegarde dans le cloud, celle-ci peut
étre chiffrée de bout en bout (exemple: 2FAS, Ente Auth, Duo
Mobile...) ou non (exemple: Google Authenticator).
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Comment activer I'utilisation d’une application A2F I-
O
1.Choisir et télécharger dans votre (vos) appareil(s) I'applicatio r
que vous souhaitez utiliser. Il.
.

2.Accéder aux parametres de sécurité de son compte a protéger et®
sélectionner 'option « Validation en 2 étapes », « Authentification a 2 ®

facteurs » ou autre option similaire. O

3.Sélectionner l'onglet avec un libellé du genre « Authenticator » ou
« Application d’authentification ». Un code QR et une clé secrete
devraient s’afficher a I'écran.
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Comment activer I'utilisation d’une application A2F '-

4.0uvrir votre application A2F dans un autre de vos appareils, ..
selectionner I'option permettant d’ajouter un compte et numeériser I-.
le code QR. Si vous n‘avez pas d’autre appareil que celui sur lequel .l
le code QR est affiche, vous pouvez aussi simplement copier laclé n
secrete et la coller dans votre application A2F. O

N
5.Votre application générera un code de 6 chiffres que vous devrez saisir
dans votre compte. Ceci activera la double authentification.

6.Dorénavant, pour accéder a votre compte, vous devrez saisir votre mot de
passe et le code de 6 chiffres fourni par votre application A2F.
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Exemple d’activation du A2F: Facebook sur votre téléphone e o

14:20

Ce qui suit est extrait de la .
référence 10: Parameétres et confidentialité

mDans le menu principal de S

I'application Facebook (coin ez vos exptoncespariagés ot vos gt e s wpdences paragtas
supérieur gauche), sélectionner e e
I'onglet « Parametres et Bl sttt

0Q Meta <

Espace Comptes Mot de passe et sécurité

Xperiences partagees et vos parametres 2 5 - -
Connexion et récupération

Gérez vo mots de passe, préférences de connexion et
meéthodes de récupération

confidentialité», puis lI'onglet y | Chianger damat de passe ’
\ . [ \ Profils 5
« Pa Fam et res » afl N & ¥ JullenTeste-Harnois Authentification a deux facteurs >
d ,a ffl Ch e r Ia ru b rl q u e — - - A Informations de connexion
« ES pa ce CO m ptes » | Expériences partagées 0>

enregistrées

Outils et ressources
Nos outils vous aident a controler et gérer votre

sonfidentialite

o) ; ; 5
C» Partage sur plusieurs profils Contitias ds sborirltd

Examinez les problémes de sécurité en exécutant des

vérifications sur I'ensemble des applications, appareils et

EAppuyer sur « En voir plus

=) Connexion avec les comptes

7 & Assistance confidentialité B-inwis Snvoyes
dans |I'espace compte » _
22 Supervision parentale Parameétres du compte Lieux de connexion >
A i O Mot de passe et sécurité Alertes de connexion >
mSelectionner « Mot de passe Préférences
7 . 7 Personnalisez votre experience sur Facebook :
et SeCU rlte » - @ Informations pavscnnelies X E-mails récents ﬁ >
25 Fil d'actualité
Ea Vosinformations et autorisations X o
@P Préférences des réactions Contrdle de la sécurité Lf I

mappuyer sur l‘onglet |
« Authentification a deux facteurs » O EERCEECRINSI

¢ Préférences publicitaires

& MetaPay
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Exemple d’activation du A2F: Facebook sur votre téléphone e '.l.

BhOo1AWNO - N5l 59% @

2hsoNOwW - & =, .1 60% &

mSélectionner votre compte
Facebook, saisir votre mot de

passe et appuyer sur Authentification a deux
« Continuer ». facteurs

Choisissez un compte pour configurer
Pauthentification a deux facteurs.

mSélectionner la méthode de ) e st
double authentification que i
vous souhaitez utiliser. Ici, Applicaton d'authentifcation

* Nous vous

Ia méthOd e pa r a pp I ication ‘ recor‘nmanderons une fxppl&cation .\

d’authentification est choisie. Gty gl e coe 2y vous
Appuyer enfin sur « Suivant ». Texto (SMS)

Nous enverrons un code au numero de O
votre choix.

- o

<

Julien Teste * Facebook

Renforcez la sécurité de votre
compte

L'authentification a deux facteurs protége votre
compte en demandant un code supplémentaire
lorsque vous vous connectez sur un appareil que
nous ne reconnaissons pas.

Julien Teste * Facebook
Veuillez confirmer votre mot
de passe

Par mesure de sécurité, veuillez de nouveau
entrer votre mot de passe pour continuer

Mot de passe
o4

Choisissez votre méthode
d’authentification

Clés de sécurité

Utilisez des clés de sécurité phi'siques

pour proteger votre compte ¢ 2 tout

accés non autorisé. Vous dey a2z O
avoir cette clé avec vous pg ar vous
connecter a partir d’'un ap; areil non
reconnu.

Suivant
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Nl 5% @

Ni =1 59% &

1BhoO1BANGO - Bho3BWO - N = 59% @ 13h03 NGO -

mCopier la clé affichée, ouvrir
votre application
d’authentification, Y coller la Instructions de configuration
clé et appuyer sur « Suivant ».

VOUS pouVvez aussi NUMEriser (e | —
code QR avec un autre appareil [EEiisEve-t—
tel qu'expliqué préCédemment. 2.Scannez ce code-barres/code QR ou

copiezlaclé

“—

« -

Julizsieste * Facebook

Authentification a deux
facteurs activée

Nous vousEomandarangsormais un
code de connexion chaque fois que vous
vous connecterez surun appareil que nous

Julien Teste * Facebook

Entrez le code

Entrez le code a 6 chiffres généré par votre
application d'authentification.

1. Téléchargez une application
d’authentification

Entrer le code

730699

ne reconnaissons pas. Pour modifier vos
coordonnées, accédez a la section Informations
personnelles dans |'Espace Comptes.

Scannez ce code-barres/code QR dans
I'application d’authentification ou copiez la clé

.Sa|S|r dans FacebOOk Ie Code et collez-la dans I'application d’authentification.
aléatoire de 6 chiffres genére LW LT P SO0
par votre application, puis it AP
appuyer sur « Suivant ». 0

3. Copiez le code a 6 chiffres et entrez-le

Une fois le code-barres/code QR scanné oula
clé entrée, votre application d’authentification

ml'authentification a 2 facteurs i el e e
est maintenant activé. Il ne Tarman
reste plus qu’a appuyer sur
« Terminé ».

Pour configurer r!'m:rrnq:»\pytmmlq, ajoutez-les surl’écran

Suivant

Suivant g
de l'application d'authentification.

FORM

[l @ [l @)
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Que faire en cas de défaillance de votre méthode A2F m
o
#De nombreux comptes en ligne offrent plusieurs options de r
double authentification. Cela offre la possibilité d’utiliser une I'.
autre méthode de A2F en cas de défaillance ou d’impossibilité .'
d’utiliser votre premiere méthode. o
o

EParmi ces méthodes, on retrouve l'utilisation de codes de secours'
(ou de récupeération) qui permet d’accéder a votre compte dans
I’éventualité ou vous ne pouvez pas fournir le code de double
authentification requis.

mUn code de secours est une série de caracteres genérés lors de la
configuration de la double authentification pour un de vos comptes en
lighe, notamment lors de |'utilisation d’'une application
d’authentification.

I - O RMATIO
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Que faire en cas de défaillance de votre méthode A2F I-
O
BUn code de secours ne peut étre utilisé qu’une seule fois. n
Si vous devez |'utiliser, il est donc important de disposer l'-
d’un autre code de secours au cas ou vous en auriez besoin .-'
ulterieurement. .
o

mCertains comptes fourniront une seul code de secours, alors que
d’autres en fourniront plusieurs (jusqu’a 10 par exemple !).

m]| est important de conserver votre (vos) code(s) de secours en
lieu sir et de pouvoir y avoir acces en cas de perte de vos
appareils (télephone, tablette, ordinateur, clé physique).
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Exemple d’obtention de codes de secours: Facebook “a"mm .

14:20 all T B

mPour obtenir vos codes de
secours, retourner a la
rubrique « Espace Comptes » s

Paramétres et confidentialité Q

00 Meta <

Emchoisir « Mot de passe et

securité »

Hmpuis

« Authentification a deux
facteurs ».

Espace Comptes

Outils et ressources
) yut i¢

ficke it

& Assistance confidentialité
28 Supervision parentale

Préférences
Perconn sez
o

25 Fild'actualité

o
@’ Préférences des réactions

2

Espace Comptes

Gérez vos expériences partagées et vos
parameétres de comptes sur I'ensemble des
technologies Meta, comme Facebook, Instagram

et Meta Horizon

s ‘ Profils

Expériences partagées

8_, Partage sur plusieurs profils

=) Connexion avec les comptes

Paramétres du compte
O Mot de passe et sécurité
@ Informations personnelles
Vos informations et autorisations
Préférences publicitaires

Meta Pay

Mot de passe et sécurité

Connexion et récupération
» mots de passe, préférence

meéthodes de récupératior
Changer de mot de passe

Authentification & deux facteurs

Informations de connexion
enregistrées

Contrédles de sécurité
Examinez les ;‘,.”J!ﬁ' emes de secunte en executant des
'S sur 'er mble des aps

Lieux de connexion
Alertes de connexion

E-mails récents

Contréle de la sécurité

0
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Exemple d’activation du A2F: Facebook sur votre teléphone S

12h59MOWN - & =l 60%e 13h06 B & N Byl 59% &

mSélectionner votre compte
Facebook, saisir votre mot de B

passe et appuyer sur Authentification a deux
« Continuer », facteurs

Choisissez un compte pour configurer
'authentification a deux facteurs.

EAppuyer sur l'onglet ) Jn et :
« Methodes supplementaires ». |-

- «

Julien Teste * Facebook

Authentification a deux
facteurs activée

Nous vous demanderons désormais un code
de connexion chaque fois que vous vous
connecterez sur un appareil que nous ne
reconnaissons pas. En savoir plu

Julien Teste * Facebook

Veuillez confirmer votre mot
de passe

Par mesure de sécurité, veuillez de nouveau
entrer votre mot de passe pour continuer

Mot de passe

&

Comment obtenir les codes de
connexion ?

Application d’authentification
Vous recevrez un code de connexionde >
rotre application d’authentification.

Méthodes supplémentaires
Découvrez comment vous connecter

7 Fig A E >
en toute sécurité, méme si vos autres
méthodes ne sont pas disponibles.

Ajoutez une méthode alternative
Texto (SMS)
Nous enverrons un code au numéro de >

votre choix.

Clés de sécurité

Utilisez des clés de sécurité physiques

pour protéger votre compte de tout

accés non autorisé. Vous devez >

O ”RMAI IO




1B3ho6 B 3§ N 58% &

Exemple d’activation du A2F: Facebook sur votre teléphone e

13ho6 B & & =l 59% = 13h06 B8 & REF il 59% -

BAppuyer sur « Codes
de récupération »...

—

Julien Teste * Facebook

Méthodes supplémentaires

Si vos autres méthodes d'authentification ne

.p u i S S u r << Act i Ve r >> . sont pas disponibles, vtfus pouvez toujours vous

onnecter avec ces options.

Codes de récupération X X
7 ’ Utilisez-les lorsque vous n'avez pas b
. Re C u p e re r VO S CO d e S accés A votre téléphone. Codes de récupération Codes de récupération
Utilisez un code de récupération pour Vous pouvez utiliser chaque code de
d e Se CO u rs et CO n Se rve r vous connecter si vous perdez 'accés a récupération une fois. Enregistrez vos codes
. ™ votre téléphone ou si vous ne pouvez pas de récupération en lieu slir. Sans eux, vous ne
I e S d a n S u n I I e u S u r. vous connecter a l'aide de votre méthode pourrez peut-&tre pas vous connecter a votre
d’authentification. compte si vous perdez 'accés a votre téléphone

ou si vous ne pouvez pas vous connecter a l'aide
de votre méthode d’authentification.

=400
0 BT
i &l 1S
HLE S
r~Eimn

Obtenir de nouveaux codes

Activer Désactiver
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