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Protéger ses documents sensibles

Une maniere de protéger numériguement ses documents numeériques consiste a les

encrypter.
Encrypter des données, c’est par définition, coder, chiffrer des fichiers de données afin n
d'en garantir la confidentialité en les rendant illisibles. _

'encryptage empéche alors un hacker ou une personne qui utilise votre portable ou votre
ordinateur d’accéder et de lire vos données sensibles telles que:

Vos relevés bancaires, d’investissements et de cartes de crédit;
Votre testament;
Vos rapports d'impots;

Vos photos,etc.
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Encrypter ses données sensibles

Pour les encrypter, je vous propose I'application: VeraCrypt.

VeraCrypt, une application « Open Source » permet de crypter des disques durs ou des
clés USB, de créer des partitions chiffrées ou bien encore des containers protégeés.

Dans notre cas, nous allons créer un container.

Un container, c’est simplement un gros fichier qu’on peut décrire comme une sorte de clé
USB virtuel puisque:

Brancher une clé USB a un ordinateur donne acces aux données de la clé comme
décrypter un container donne acces aux données du container;

Débrancher une clé USB empéche I'acces aux données comme crypter un container
empéche l'acces aux données.

Dans les deux cas, les fichiers décryptés apparaissent dans I'explorateur de fichiers
comme un disque sous une lettre.
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Création d'un container

Accéder au site: https://veracrypt.io/en/Downloads.html

Cliguer ensuite sur le lien approprié pour votre ordinateur pour télécharger I'application et cliquer de

nouveau pour l'installer.

VeraCrypt
B O

Note to publishers: If yvou intend to host our files on your server, please instead consider linking to this page. It will help us prevent spreading of obsolete vers

Supported versions of operating systems

For those seeking support for the TrueCrypt format, please visit dedicated page for VeraCrypt version 1.25.9

Latest Stable Release - 1.26.24 (Friday May 30th, 2025)

. ﬁ Windows:
o EXE Installer (x64 and ARMG - VeraCr (PGP Signature)
o MSI Installer (x64 only): VeraCrip pi_Set 26.24. PGP Signature)

o Portable version: VeraCrypt Portable 1.76- P
o Debugging Symbols: VeraCrypt_1 26 24 \Rmdows Svmbols zip (PGP Signature)

. E: 'macO8 (Monterey 12 and later):
o macFUSE compatible versioh : VeraCrypt_1.26.24 dmg (PGP Signature)
o FUSE-T compatible version : Crypt_FUSE-T 17624 dmg (PGP Signature)
o FUSE-T compatible version is recomiil or Mac computers with Apple silicon.

T

o b Linnc:

o App[mage (Unn ersal, portable}
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https://veracrypt.io/en/Downloads.html

Création d'un container uite)

Cliquez pour « Créer un volume » et ensuite pour « Créer un fichier conteneur chiffré »

M VeraCrypt = >
Vaolumes  Systéme  Favoris  Outils  Paramétres  Aide Site Web
M Assistant de création de volume VeraCrypt = X
Le... Volume Taile algorithme de chiffr... Type
o Assistant de création de volume . .
=} o = S
j . © Créer un fichier conteneur chiffré
=1 Cré_e un disque virtuel chiffré dans ier. Recommandé pour les utilisateurs .
e G -
=1 Plus dinfos
;_']I: () Chiffrer une partition/un disque non systéme
= 1 3 ] : :
= Chiffre une partition non systéme sur tout disque interne ou externe (ex : dé
- LI USB). Optionnellement, crée un volume caché.

Lt

,, NS () Chiffrer la partition ou l'intégralité du disque systéeme

‘ T T Propriétés du volume N Chiﬁ:re la parﬁ’ﬁonﬁe disque ou est installé Windows. Qui veut accéder au

' ' systéme, lire/écrire des fichiers, etc., devra entrer le bon mot de passe &
e chaque fois que Windows démarre. Crée un systéme caché (optionnel).
| ™ | Fichier...
Vet B e jamais enregistrer [historique Qutils pour le volume Périphérique. ..
Plus dinfos sur le systéme de chiffrement
Maonter |v Montage automatique Tout démonter Quitter
Il Aide < Précédent Suivant > Annuler
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Création d'un container (suite)

Choisissez « volume standard ».

Cliquez sur « fichier », choisissez I'emplacement et le nom du fichier du

container. Cliquez ensuite sur suivant.

M Assistant de création de volume VeraCrypt ==

‘. e de volume

© volume VeraCrypt standard

Sélectionnez cette option si vous voul r un volume VeraCrypt normal.

() Volume VeraCrypt caché

1l se peut que vous soyez forcé par quelqu'un de révéler votre mot de passe. Il
y a des situations ol vous ne pouvez pas refuser de divulguer le mot de passe
(ex : par une extorsion). L utilisation d'un volume caché vous permet de
résoudre de telles situations sans donner le mot de passe de votre volume.

Plus dinfos sur les volumes cachés

Aide Suivant > Annuler

Assistant de création de volume VeraCrypt = X . .

Emplacement duvolume .

Un volume VeraCrypt peut résider dans un fichier {appelé conteneur VeraCrypt), qui
peut résider dans un disque dur, une dé USB, etc. Un conteneur VeraCrypt est
comme un fichier normal (il peut par exemple étre déplacé ou supprimé comme tout
autre fichier). Cliquez sur "Fichier...” pour choisir un nom de fichier pour le conteneur
et pour sélectionner I'emplacement ol vous souhaitez que le conteneur soit créé.

ATTENTION : Si vous sélectionnez un fichier existant, VeraCrypt ne le chiffrera PAS ;
le fichier sera supprimé et remplacé par le conteneur VeraCrypt nouvellement créé.
Vous pourrez chiffrer des fichiers existants (par la suite) en les déplacant dans le
conteneur VeraCrypt que vous étes sur le point de créer.

Aide < Précédent Suivant > Annuler
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Création d'un container (suite)

Options de chiffrement: Cliquez « suivant ».

Choisissez la taille du volume qui contiendra les fichiers sensibles, dans 'exemple: 16 Gb,

et cliquez sur suivant.

M Assistant de création de volume VeraCrypt = X

Options de chiffrement

Algorithme de chiffrement
AES v Tester

Algorithme cryptographique (Rijndael, publié en 1998) approuveé par la FIPS, qui
peut étre utilisé par les agences/départements fédéraux américains pour protéger
cryptographiquement les informations sensibles. Clé & 256 bits, bloc de 128 bits,
14 rondes (AES-256). Le mode opératoire est XTS,

Plus dinfos sur AES Benchmark
Algorithme de hachage
SHA-512 v Infos : algorithmes de hachage

Aide < Précédent Annuler

M Assistant de création de volume VeraCrypt o X

Taille du volume

16 Oke O O To

gce libre sur le disque C:\ est 1.0

Veuillez spécifier Ia taille du conteneur que vous voulez créer.

Si vous créez un conteneur (fichier fragmenté) dynamique, ce paramétre représente
la taille maximale possible.

Notez que la taille minimum d'un volume FAT est 292 Ko. La taille minimum d'un volume
exFAT est 424 Ko, La taille minimum d'un volume NTFS est 3792 Ko

Aide < Précédent nnuler

""Ilq.--___-_ﬂ'"
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Création d'un container suite) =

Entrer le mot de passe voulu d’au moins 20 caracteres avec chiffres, caracteres spéciaux,
majuscule, etc comme indiqué.

Lorsque satisfaisant, le bouton « suivant » deviendra noir. Cliquez le.
« Grands fichiers » apparait ensuite sur la page suivante : Cliquez sur « Suivant »

; M Assistant de création de volume VeraCrypt = X . -—l

Py Mot de passe du volume .

Motdepasse: SO0 RRRRRRRORRRRRRRORRRRRRNYS

Confirmer ; ®9000000000000000000000000000009

[CJutiliser fichiers clés

|_| Afficher le mot de passe
|_| Saisir un PIM

1l est trés important que vous choisissiez un bon mot de passe. Vous devriez éviter
d'utiliser un mot simple que l'on trouve dans un dictionnaire {ou une combinaison de
plusieurs de ces mots). Il ne devrait pas contenir de noms ou de dates de naissance,
Il ne devrait pas étre fadle 3 deviner. Un bon mot de passe est une combinaison de
minuscules et de majuscules, de chiffres et de caractéres spéciaux comme @ ~ =§*
+ etc, Il est recommandé de choisir un mot de passe d'au moins 20 caractéres (le plus
long, le mieux). La longueur maximale est de 128 caractéres.

Aide < Précédent | Suivant > | nnuler
U
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Création d'un container (suite)

WComme le texte -
I'indique, déplacer la
souris de maniere
aléatoire dans la fenétre
de gauche pour accroitre
la force cryptographique.

Formatage du volume

Options

Systéme FAT Cluster Défaut Formatage complet

(] Dynamique

Nb aléatoire : /. x4/, +, =/ =N L=, o -
Cléd'en-téte: L T N O N T S T O N N T S N O T B N O Y

Cléprincipale : AXAXAKAAKAXRANNARARNXNRRAANR NN AL

Faita Vitesse Reste

IMPORTANT : Déplacez votre souris dans cette fenétre aussi aléatoirement que
possible. Plus longtemps vous la bougez, mieux c'est. Cela accroit significativement la
force cryptographique des clés de chiffrement. Puis diquez sur Formater’ pour créer
le volume.

" La bande brune
deviendra verte et
lorsqu’elle sera
complétée, cliquez sur | .
<< formater >> et .ml | veqcr _yp_tA;de < Précédent Formater Annuler
éventuellement sur
« terminer>». <Précident [ Formater | P

Données aléatoires récoltées agrace aux mouvements de la souris :nt que
Bee—m————-3 ativement la
"pour créer

Données aléatoires récoltées arace aux mouvements de la souris
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Accéder aux données du container =

Le container est maintenant % VeraCrypt =
prét é receVOir des fiChierS. Loct Voluvme’ ' | | — Taill;z ;Igorithmedechiffre.. Type
A:
B:
Cliquer sur l'icone VeraCrypt, - B

choisissez une lettre.
Cliquer sur fichier et accéder
au fichier que vous avez crée

23*7<.—~10

précédemment.
Le nom du fichier va N
apparaitre dans la fenétre. volume

C:\Users\pierr\OneDrive\Documents\Divers2\outlook\Data4 Fichier...

Veralryp

B Ne jamais enregistrer T fiphenque...

Monter i’v Montage automatigue Tout démonter Quitter

—mua-mnm.mmﬁm-. Ll LA L)

I |~ O 2 M A TIO
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Accéder aux données du container (suite) =

Cliguer sur ‘Monter’, entrer le mot de passe

» | Lect.. Volume Tallle Algorthme de chiffre.. Type A~ . I
A:

; _J
|Entrez le mot de passe pour C\Users\Pierre_2 KEMTLTABO4\Desktop\fichier_encrypt
|
e [ o ]
PKCS-5 PRF :  Auto détecticn | Mode TrueCrypt Annuler
[ ] Saigir un PIM
| Mots de passe et fichiers clés en cache
| Afficher le mot de pass v
| Utiliser fichiers clés Fichiers ciés... Options..,
Créer un volume
Volume
- C\Users\Pierre_2 KEMTLTABO4\Desktop)\fichier_encrypt Fichier
e
| Ne Jamais enregistrer I'historique Outlls pour e volume Périphérique...

Montage automatique Tout démonter Quitter

RESSOURCE
INFORMATIQUE
BUREAUTIQUE

FORMATIO




Acceder aux données du container (suite)

Cliguer sur ‘Monter’, entrer le mot de passe
et cliquer sur ‘Quitter”.

La fenétre de VeraCrypt se ferme.

Les fichiers sensibles sont maintenant
accessibles via |'explorateur de fichiers
jusqu’a ce que vous décidiez de
verrouiller le container.

-
» Lect.. Volume Tallle Algorithme de chiffre.. Type ~ .

|Entrez le mot de passe pour C\Users\Pierre_2 KEMTLTABO4\Desktop\fichier_encrypt

PKCS-5 PRF :  Auto détection Mode TrueCrypt Annuler

| Seigir un PIM

Mots de passe et fichiers clés en cache

Afficher le mot de pass

Utiliser fichiers clés Fichiers clés... Options...

Créer un volume

Volume

W

Yarw

C\Users\Pierre_2 KEMTLTABO4\Desktop\fichier_encrypt Fichier...

| Ne jamais enregistrer historique Outlis pour ie volume Périphérigue...

FORMATIO
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Acceder aux données du container (suite)

Burvau Daocamenty mage

Le container apparait comme
un disque dur sous la lettre — _ :
choisie et les données e B I
sensibles sont maintenant -

v - Yymonal =t
Ml UISH 0O
J otos 1Coud =
"o PC - ~
W hoesy
.
accessibles
- l"‘.!:’t
J Musigue J
b
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Acceder aux données du container (suite)

Pour refermer le container, c’est-a-dire réencrypter les fichiers
pour les rendre inaccessibles, vous devez ouvrir VeraCrypt et
cliquer sur « démonter » ou « tout démonter » si vous aviez
plusieurs containers.

Dans le gestionnaire de fichier, si vous ne voyez plus la lettre que vous aviez associee
au container, cela vous confirmera que vos données sensibles ne seront plus
accessibles.

Fermer l'ordinateur ou le portable sans que vous ailiez fermé le container ne cause
pas de probleme. Le container sera quand méme refermé et son contenu inaccessible.

Le container est présent sur le disque dur de l'ordinateur sous la forme d’un fichier de
la taille que vous avez choisie, qu’il soit vide ou rempli de fichiers.

Vous pouvez faire une sauvegarde en copiant le fichier du container sur une clé USB
ou un autre média.
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Protéger ses documents sensibles

La présentation sera disponible sur Formatio.info sous I'onglet ‘Le club informatique’ et
‘Présentations’
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