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Plan de |la présentation .--. o
o
Ou et comment les mots de passe sont stockés dans

VOs appareils et votre compte Apple

Comment les récupérer si vous perdez vos appareils o

Bonnes pratiques pour sécuriser et faciliter la
récupération de nos données
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Ou sont stockées vos mots de passe I-
Stockage local chiffré dans I'appareil et acces protege - .
avec Face ID/Touch TD ou le code d’acces/mot de passe -
de votre apparell .

m
O
m

Si la synchronisation iCloud des mots de passe est activée
dans les réglages de 'appareil: stockage également dans
votre trousseau iCloud (ou compte Apple)
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Pourquoi conserver nos mots de passe dans iCloud ? .--. o
O
Mots de passe accessibles et synchronisés en tout temps sur
tous nos appareils actuels et nouveaux. . ...
O
Sécuritaire, car le trousseau iCloud est chiffré de bout en bout: =

ca veut dire quoi ? i’ﬂ 7 7 7

4 @ © o

Vos mots de passe peuvent étre déchiffrés uniquement
sur vos appareils approuvés et avec lesquels vous avez
établi une connexion a votre compte Apple. Apple ne peut
pas accéder a ces données et celles-ci restent sécurisées
méme en cas de violation des données dans le cloud.
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Activation de la synchronisation iCloud des mots de passe
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< Réglages Compte Apple 4 24 Mots de passe et trousseau

iCloud+ oMt [ ]

Reéglages S :

. . * *
Q Rechercher Ul Daniel Rico “ros® ﬂ
Daniel Rico Stockage e 38,9 sur 50 Go Mots de passe et .
trousseau iCloud
daniel_ricol@icloud.com ) Stockez vos mots de passe, vos cartes de . .
Recommandations pour vous _ _ ’3 crédit et plus encore en toute sécurité dans

‘@@ Famille Pluzsctj:i’eslpace de stockage et de fonctionnalités, iCloud. Partagez des mots de passe avec

E Infos personnelles et2deplus des personnes de confiance. Remplissez .

automatiquement vos informations dans

m Connexion et sécurité @ Enregistré sur iCloud Tout afficher Safari et d'autres navigateurs pris en charge
.~ Mode Avion sur tous vos appareils. En savoir plus...

E Paiement et livraison B
2 Wi-Fi * Photosy ) Fichiers . .

4934 éléments 51Go Synchroniser cet iPhone (:)

Abonnements

>4 Bluetooth Oui
(- Mots de passe Notes
m Réseau cellulaire 50 G 14 éléments
50 Go
@ Partage de connexion . Famille 2 membres Messages Mail
11 Go 11 Go

c Batterie ° Localiser

Contenu et achats ® Sauvegarde iCloud Il'y a 8 heures
@ Général . Cet iPhone

n Connexion avec Apple

Accessibilité . N
Fonctionnalités d'iCloud+
a Affichage et luminosité iPhone di Gérer le forfait o Famille
Cet appareil (iPhone 13) 50 Go - 540 4 Mo
A g

Appareil photo

RESSOURCE
INFORMATIQUE
BUREAUTIQUE

FORMATIO




Sauvegarde du contenu de vos appareils (iPhone, iPad) .--. B
o

Si vous n’activez pas la synchronisation iCloud de vos mots
de passe, ceux-ci seront alors inclus dans les sauvegardes
ICloud du contenu de votre appareil si cette option est activée.

La sauvegarde iCloud de vos mots de passe est également
chiffrée de bout en bout.

Si vous n’activez pas la sauvegarde iCloud mais que vous
faites des sauvegardes locales chiffrées du contenu de votre
appareil dans votre ordinateur (référence 3), vos mots de
passe seront inclus dans ces sauvegardes.
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Activation de la sauvegarde iCloud d’un appareil

17:03 MRl 450 1717 il = €0
< Réglages Compte Apple
4
Reglages
Q. Rechercher )
Daniel Rico
daniel_ricol@icloud.com
@@ Famille
E Infos personnelles
m Connexion et sécurité
Mode Avion
E Paiement et livraison
Wi-Fi
Abonnements
Bluetooth Oui

oéee o0oedoo

Réseau cellulaire
Partage de connexion

Batterie

Général
Accessibilité
Affichage et luminosité

Appareil photo

50 Go
Famille 2 membres
Localiser

Contenu et achats

Connexion avec Apple

iPhone di
Cet appareil (iPhone 13)
A
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Stockage

Recommandations pour vous
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38,9 sur 50 Go

3

Plus d'espace de stockage et de fonctionnalités,

et 2 de plus

® Enregistré sur iCloud

Photos
4 934 éléments

Mots de passe

. Messages
1,1 Go

Tout afficher

Fichiers
51 Go

Notes
14 éléments

Mail
11 Go

® Sauvegarde iCloud
Cet iPhone

Il'y a 8 heures

Fonctionnalités d'iCloud+

Gérer le forfait .
50 Go

Famille
540,4 Mo
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< Sauvegarde

O

Sauvegarde iCloud
Sauvegardez automatiquement votre iPhone
pour pouvoir restaurer ses données en cas

de perte ou si vous en acquérez un nouveau.
En savoir plus...

«©

Sauvegarder cet iPhone

Sauvegarder par le
réseau cellulaire

| @)

En I'absence d'une connexion Wi-Fi, utilisez votre réseau
cellulaire pour effectuer automatiqguement une
sauvegarde iCloud. Cela risque d'occasionner des
dépassements de forfait de données cellulaires.

Sauvegarder maintenant
Derniere sauvegarde réussie : aujourd’hui a 11:39
Toutes les sauvegardes de vos appareils

iPad

4,8 Go

o
n iPhone 13 Go

B8 CetiPhone
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Application Mots de passe (iPhone, iPad, Mac) .--. o
[]

Application dédiée a la gestion des mots de passe, clés d’identification et codes de

validation conservés dans votre trousseau iCloud et dans vos appareils Apple H B
[]
Utilisations:
Afficher, créer, modifier et supprimer vos identifiants, mots de passe et clés []

d’identification

Gérer les mots de passe partagés avec vos amis et votre famille, vous alerter des
faiblesses de vos mots de passe, remplir vos identifiants dans les navigateurs pris
en charge et dans certaines applications

Exporter et sauvegarder les mots de passe dans un fichier de type « .csv »

(facilement convertible en format Excel ou Numbers). Ce fichier devrait étre
verrouillé avec son propre mot de passe pour des raisons de sécurité.

Directement a partir de I'application pour un ordinateur
Via les réglages de Safari pour un iPhone ou iPad (voir les références 8 et 9)
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Scénarios de perte d’appareil .--. o
[]

Scénario no 1: Vous perdez tous vos appareils, mais vous étes

capable de vous connecter a votre compte Apple avec un nouvel — ..
appareil: .
Si vous aviez active le trousseau iCloud (ou la synchronisation iCloud de vos mots de ]

passe) sur vos appareils perdus, il vous suffit de I’activer sur votre nouvel appareil
pour récupérer tous vos mots de passe. @ <

Si vous n’aviez pas activé le trousseau iCloud sur vos appareils perdus, mais que
vous faisiez des sauvegardes de leur contenu sur iCloud ou des sauvegardes locales
chiffrées sur un périphérique de stockage externe, vous pourrez récupérer vos mots

de passe a partir de ces sauvegardes. @

Si vous n’aviez pas activé le trousseau iCloud sur vos appareils perdus, que vous ne
faisiez pas de sauvegardes iCloud ou locales chiffrées de vos mots de passe, vous

ne pourrez pas les récupérer. @ =
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]
Scénario no 2: Vous perdez tous vos appareils et vous ne retrouvez pas le mot =

de passe pour vous connecter a votre compte Apple sur votre nouvel appareil:® _N
L]

Si vous aviez identifié un contact de récupération ou généré une clé de secours pour votre
compte (voir annexe et ref. 6 et 7), vous pourrez réinitialiser votre mot de passe et retrouver
ainsi 'acces a votre compte. Une fois cette étape complétée, il vous suffira de procéder tel que |l

décrit précédemment pour récupérer tous vos mots de passe. G <

Scénarios de perte d’appareil .--. o

Si vous faisiez des sauvegardes locales chiffrées de vos mots de passe sur un
périphérique de stockage externe, vous pourrez récupérer vos mots de passe a partir de ces

sauvegardes. @ <

Si vous n’avez pas de contact de récupération ou de clé de secours, ni de sauvegarde
locale, vous pourrez récupérer I'acces a votre compte aprés un temps d’attente de quelques
jours en utilisant le processus de récupération de compte d’Apple (ref. 5). Cette méthode vous
permettra de retrouver vos données, mais pas celles chiffrées de bout en bout car Apple de
posséde pas les clés numériques pour les déverrouiller. Le mots de passe ne pourront

donc pas étre récupérés. @ -
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Bonnes pratiques pour sécuriser et faciliter la récupération ..-. .
Activer I'identification a 2 facteurs pour votre compte Apple (ref. 1) . i
Activer le trousseau iCloud (ref. 2 et 4) L] :
Faire des sauvegardes du contenu de vos appareils, préférablement B

automatisée via iCloud, sinon localement dans votre ordinateur (ref. 3)

|dentifier un contact de récupération et/ou créer une clé de secours afin
de réinitialiser le mot de passe de votre compte Apple en cas d’oubli de
ce dernier et de perte de vos appareils de confiance (ref. 6 et 7)

Préparer un plan de secours: exportation chiffrée des mots de passe
vers un gestionnaire tiers ou dans un fichier « csv » conservé sur un
périphérique de stockage externe verrouillé par un mot de passe (ref. 8
et 9), les imprimer sur papier avec conservation en lieu sur, etc.
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Références e

[
1.Identification a deux facteurs pour le compte Apple. Support Apple, 3 juin 2025 —~
2.Configuration du trousseau iCloud. Support Apple, 22 septembre 2025
3.Comment sauvegarder les données de votre iPhone, iPad ou iPod touch. Support Apple, 23 avril 2025 ...
4.Présentation de la sécurité des données d’iCloud. Support Apple, 7 février 2025. [ ]

5.Comment utiliser la récupération de compte lorsque vous ne pouvez pas réinitialiser le mot de passe
de votre compte Apple. Support Apple, 21 septembre 2024.

6.Configurer un contact de récupération. Apple Support, 22 novembre 2024.

7.Configurer une clé de secours pour votre compte Apple. Support Apple, 22 novembre 2024.

8.Exporter des mots de passe vers un autre gestionnaire de mots de passe sur iPhone. Apple support.

9.Importer des mots de passe depuis un autre gestionnaire de mots de passe sur iPhone. Apple
support.
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https://support.apple.com/fr-fr/102660
https://support.apple.com/fr-fr/109016
https://support.apple.com/fr-fr/118426
https://support.apple.com/fr-ca/102651
https://support.apple.com/fr-ca/118574
https://support.apple.com/fr-ca/118574
https://support.apple.com/fr-ca/118574
https://support.apple.com/fr-ca/102641
https://support.apple.com/fr-ca/109345
https://support.apple.com/fr-fr/guide/iphone/iphf28f2e93e/ios
https://support.apple.com/fr-fr/guide/iphone/iph984b8ac1f/ios

Annexe

Contact de réecupération et clé de secours
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Contact de récupération .--. o
[]

Personne qui peut vérifier votre identité et vous aider a

récupérer I'acces a votre compte et a toutes vos données en e
cas de besoin. N -

Personne que vous connaissez et en qui vous avez confiance, R
comme un membre de votre famille ou un ami proche. Elle
doit posséder un appareil Apple.

Apple ne connait pas l'identité de vos contacts de
récupération.

Pour plus de détails, utiliser ce lien pour accéder au site web
de Apple.
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https://support.apple.com/fr-ca/102641

Configurer un contact de récupération

17:03 oll T B9 17:17 all T €2

< Retour

< Réglages Compte Apple

Connexion et sécurité

COURRIEL ET TELEPHONE

Réglages

Q Rechercher ) daniel_ricol®icloud.com

Adresse courriel principale

Daniel Rico

daniel_ricol@icloud.com

+1(415) 555-0104

Ajouter un courriel ou un numéro

Ces adresses courriel et numéros de télé )ha ne
peuvent étre utilisés pour vous connec
votre identité et vous aider a récupérer votre compte.
uvent également étre utilisés pour communiquer
vous via iMessage, FaceTime, Game Center et

B Infos personnelles

0 Connexion et sécurité

Wi-Fi E Paiement et livraison
- Modifier le mot de passe

Abonnements

Mode Avion
SECURITE

Bluetooth Oui Identification a deux facteurs
, . Vos appareils et numéros de téléphone de confiance
Réseau cellulaire ) sont utilisés pour valider votre identité lors d'une
» iCloud 50 Go connexion
Partage de connexion . S
. Famille 2 membres M € RECUPERATION

Batterie . Contacts de récupération  Configurer >
° Localiser
Clé de secours eoTmgurer
Contenu et achats
Général Si vous oubliez votre mot de passe o
. de votre appareil, retrouvez I'accés a votre col
Connexion avec Apple 4 vos données
Accessibilité
Affichage et luminosité u iPhone ¢
Cet appareil (iPhone 13

O

Appareil photo

@
2
=
®
€
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<{ Retour Contacts de récupération

Un contact de récupération
peut générer un code a partir
de son appareil et vous le
transmettre.

Si vous perdez l'acces a votre compte, un
contact de récupération pourrait vous
aider a récupérer votre compte et vos
données. Les codes de vos appareils

peuvent étre utilisés pour récupérer des
données chiffrées de bout en bout. Si
vous les oubliez, vous aurez besoin d'un
contact de récupération ou d'une clé de
secours.

9 Jean Arpin
@Lonldu de re@

Votre contact de recuperation doit etre Lm ;) rs e que

[J»:xn
a an ple pour vous
s. En savoir plus..
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Annuler

Ajouter un contact de
récupération

Choisissez une personne de confiance
qui pourra vous aider a récupérer |'acces
4 votre compte si vous oubliez votre mot

de passe ou le code de votre appareil.
Cette personne doit avoir au moins 13 ans

et doit disposer d'un appareil Apple.

Lise Rico

@uelqu’un d'autre)
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Cle de secours .--. o
§ . . : - []
Code secret a 28 caracteres a conserver en lieu sur et que vous
pouvez utiliser pour récupérer votre compte et vos données en cas E =
de besoin. - ]
[]

Si vous n‘avez pas acces a un appareil de confiance ou si vous
n‘avez plus acces a votre compte Apple, vous devrez fournir votre clé
de secours pour réinitialiser votre mot de passe et regagner I'acces a
votre compte.

Vous devrez également saisir le code de vérification envoyé a votre
numéro de téléephone de confiance par I'entremise de l'identification a
deux facteurs.

Pour plus de détails, utiliser ce lien pour accéder au site web de
Apple.
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https://support.apple.com/fr-ca/109345

Configurer une clé de secours
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Réglages

Q Rechercher &
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“ w Famille

Mode Avion

Wi-Fi

Bluetooth Oui
Réseau cellulaire

Partage de connexion

Batterie

Général
Accessibilité
Affichage et luminosité

Appareil photo
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< Réglages Compte Apple

Daniel Rico

daniel_ricol@icloud.com

Infos personnelles

Connexion et sécurité

Paiement et livraison

000

Abonnements

% iCloud 50 Go
Famille 2 membres
Localiser

Contenu et achats

Connexion avec Apple

006

E iPhone d

Cet appareil {iPhc
———

<{ Retour  Connexion et sécurité
COURRI ET TELEPHONE

daniel_ricol@icloud.com

Adresse courriel principale

+1(415) 555-0104

Ajouter un courriel ou un numeéro

onnecter, valic

superer votre cco

s pour commun
e, Game Center et

SECURITE
Modifier le mot de passe

Identification a deux facteurs

Vos appareils et numéros de téléphone de confiance
sont utilisés pour valider votre identité lors d'une

connexion

METHODES DE RECUPERATION

Contacts de récupération Configurer

Clé de secours

15:30 all T E

< Retour Clé de secours

Une clé de secours est un code
aléatoire de 28 caractéres que
vous devez garder en lieu sir.

Si vous perdez |'accés a votre compte, une clé de
secours peut vous aider a récupérer votre compte
et vos données. Vos codes d’'acceés d'appareil
peuvent étre utilisés pour récupérer vos données
chiffrées de bout en bout. Si vous oubliez votre
code d'acces, vous aurez besoin d'un contact de
récupération ou d’'une clé de secours.

Créer une clé de secours

Si votre clé de secours est perdue ou si quelqu‘un d'autre
en prend connaissance, vous pouvez € creer Ll

Supprimer la clé de secours

Recovery Key

This key will be required to recover your account

and data if you can't use your passcode or trusted

phone number.

LB34-KCTX-T7KP-YTHO-USAE-YXJP-WALW

Print a copy or write down your recovery key. Keep it

in a safe place so you always have access to your
Apple Account.
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