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Plan de la présentation

▪ Où et comment les mots de passe sont stockés dans 
vos appareils et votre compte Apple  

▪ Comment les récupérer si vous perdez vos appareils 

▪ Bonnes pratiques pour sécuriser et faciliter la 
récupération de nos données



Où sont stockés vos mots de passe
▪ Stockage local chiffré dans l’appareil et accès protégé 

avec Face ID/Touch TD ou le code d’accès/mot de passe 
de votre appareil  
 
 
 

▪ Si la synchronisation iCloud des mots de passe est activée 
dans les réglages de l’appareil: stockage également dans 
votre trousseau iCloud (ou compte Apple)

 



Pourquoi conserver nos mots de passe dans iCloud ?

▪ Mots de passe accessibles et synchronisés en tout temps sur 
tous nos appareils actuels et nouveaux.

▪ Sécuritaire, car le trousseau iCloud est chiffré de bout en bout:  

▪ ça veut dire quoi ?  
                                                                                            

▪ Vos mots de passe peuvent être déchiffrés uniquement 
sur vos appareils approuvés et avec lesquels vous avez 
établi une connexion à votre compte Apple. Apple ne peut 
pas accéder à ces données et celles-ci restent sécurisées 
même en cas de violation des données dans le cloud. 



Activation de la synchronisation iCloud des mots de passe
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Sauvegarde du contenu de vos appareils (iPhone, iPad)

▪ Si vous n’activez pas la synchronisation iCloud de vos mots 
de passe, ceux-ci seront alors inclus dans les sauvegardes 
iCloud du contenu de votre appareil si cette option est activée.  

▪ La sauvegarde iCloud de vos mots de passe est également 
chiffrée de bout en bout. 

▪ Si vous n’activez pas la sauvegarde iCloud mais que vous 
faites des sauvegardes locales chiffrées du contenu de votre 
appareil dans votre ordinateur (référence 3), vos mots de 
passe seront inclus dans ces sauvegardes. 



Activation de la sauvegarde iCloud d’un appareil
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Application Mots de passe (iPhone, iPad, Mac)
▪ Application dédiée à la gestion des mots de passe, clés d’identification et codes de 

validation conservés dans votre trousseau iCloud et dans vos appareils Apple  
 

▪ Utilisations: 
▪ Afficher, créer, modifier et supprimer vos identifiants, mots de passe et clés 

d’identification  

▪ Gérer les mots de passe partagés avec vos amis et votre famille, vous alerter des 
faiblesses de vos mots de passe, remplir vos identifiants dans les navigateurs pris 
en charge et dans certaines applications 

▪ Exporter et sauvegarder les mots de passe dans un fichier de type « .csv » 
(facilement convertible en format Excel ou Numbers). Ce fichier devrait être 
verrouillé avec son propre mot de passe pour des raisons de sécurité. 
▪ Directement à partir de l’application pour un ordinateur 
▪ Via les réglages de Safari pour un iPhone ou iPad (voir les références 8 et 9)



Scénarios de perte d’appareil

▪ Scénario no 1: Vous perdez tous vos appareils, mais vous êtes 
capable de vous connecter à votre compte Apple avec un nouvel 
appareil: 

▪ Si vous aviez activé le trousseau iCloud (ou la synchronisation iCloud de vos mots de 
passe) sur vos appareils perdus, il vous suffit de l’activer sur votre nouvel appareil 
pour récupérer tous vos mots de passe. 🟢  😀  

▪ Si vous n’aviez pas activé le trousseau iCloud sur vos appareils perdus, mais que 
vous faisiez des sauvegardes de leur contenu sur iCloud ou des sauvegardes locales 
chiffrées sur un périphérique de stockage externe, vous pourrez récupérer vos mots 
de passe à partir de ces sauvegardes. 🟢  😀  

▪ Si vous n’aviez pas activé le trousseau iCloud sur vos appareils perdus, que vous ne 
faisiez pas de sauvegardes iCloud ou locales chiffrées de vos mots de passe, vous 
ne pourrez pas les récupérer. 🔴  ☹



Scénarios de perte d’appareil

▪ Scénario no 2: Vous perdez tous vos appareils et vous ne retrouvez pas le mot 
de passe pour vous connecter à votre compte Apple sur votre nouvel appareil: 

▪ Si vous aviez identifié un contact de récupération ou généré une clé de secours pour votre 
compte (voir annexe et ref. 6 et 7), vous pourrez réinitialiser votre mot de passe et retrouver 
ainsi l’accès à votre compte. Une fois cette étape complétée, il vous suffira de procéder tel que 
décrit précédemment pour récupérer tous vos mots de passe. 🟢  😀  

▪ Si vous faisiez des sauvegardes locales chiffrées de vos mots de passe sur un 
périphérique de stockage externe, vous pourrez récupérer vos mots de passe à partir de ces 
sauvegardes. 🟢  😀   

▪ Si vous n’avez pas de contact de récupération ou de clé de secours, ni de sauvegarde 
locale, vous pourrez récupérer l’accès à votre compte après un temps d’attente de quelques 
jours en utilisant le processus de récupération de compte d’Apple (ref. 5). Cette méthode vous 
permettra de retrouver vos données, mais pas celles chiffrées de bout en bout car Apple de 
possède pas les clés numériques pour les déverrouiller. Le mots de passe ne pourront 
donc pas être récupérés. 🔴  🙁



Bonnes pratiques pour sécuriser et faciliter la récupération

▪ Activer l’identification à 2 facteurs pour votre compte Apple (ref. 1) 

▪ Activer le trousseau iCloud (ref. 2 et 4) 

▪ Faire des sauvegardes du contenu de vos appareils, préférablement 
automatisée via iCloud, sinon localement dans votre ordinateur (ref. 3) 

▪ Identifier un contact de récupération et/ou créer une clé de secours afin 
de réinitialiser le mot de passe de votre compte Apple en cas d’oubli de 
ce dernier et de perte de vos appareils de confiance (ref. 6 et 7) 

▪ Préparer un plan de secours: exportation chiffrée des mots de passe 
vers un gestionnaire tiers ou dans un fichier « csv » conservé sur un 
périphérique de stockage externe verrouillé par un mot de passe (ref. 8 
et 9), les imprimer sur papier avec conservation en lieu sûr, etc.
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Annexe

Contact de récupération et clé de secours



Contact de récupération
▪ Personne qui peut vérifier votre identité et vous aider à 

récupérer l’accès à votre compte et à toutes vos données en 
cas de besoin. 

▪ Personne que vous connaissez et en qui vous avez confiance, 
comme un membre de votre famille ou un ami proche. Elle 
doit posséder un appareil Apple. 

▪ Apple ne connaît pas l’identité de vos contacts de 
récupération. 

▪ Pour plus de détails, utiliser ce lien pour accéder au site web 
de Apple.

https://support.apple.com/fr-ca/102641


Configurer un contact de récupération
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Clé de secours
▪ Code secret à 28 caractères à conserver en lieu sûr et que vous 

pouvez utiliser pour récupérer votre compte et vos données en cas 
de besoin. 

▪ Si vous n’avez pas accès à un appareil de confiance ou si vous 
n’avez plus accès à votre compte Apple, vous devrez fournir votre clé 
de secours pour réinitialiser votre mot de passe et regagner l’accès à 
votre compte. 

▪ Vous devrez également saisir le code de vérification envoyé à votre 
numéro de téléphone de confiance par l’entremise de l’identification à 
deux facteurs. 

▪ Pour plus de détails, utiliser ce lien pour accéder au site web de 
Apple.

https://support.apple.com/fr-ca/109345
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