RESSOURCE B
INFORMATIQUE
BUREAUTIQUE ]

FORMATIO

TRUCS ET ASTUCES — IL EST OU LE MOT DE PASSE T

Présentateur: Germain Bélanger: avec le club depuis 2013

DERNIER

CHACUN A SA FACON DE GERER SES MOTS DE PASSE
ON SAUVE SUR LES NAVIGATEURS

COMMENT CA SE PASSE CHEZ APPLE

RETROUVER SON MOT DE PASSE CHROME SUR APPLE
QUESTIONS COMMENTAIRES

1. CE « TRUCS ET ASTUCES » FAIT SUITE A UNE DEMANDE L’AN ..-

B N



Trucs et astuces — il est ou le mot de passe =

Ce Trucs et astuces fait suite a une demande a ce sujet

La suggestion a été faite via Slack
Canal « Suggestion club informatique »

pilote-slack-club-infor...

présentations-du-club I ¢
Suggestion pour prochaine réunion: Je ne trouve pas si facile la navigation des applications

L Trousseau mots de passe ... Puisque j'ai des produits Apple, des fois mes mots de passe

réseaux-sociaux s'enregistrent dans Trousseau Apple, des fois dans Trousseau Google et des fois dans
suggestions-club-infor... Authentificator. Je suis trés mélée avec ces 3 applications. Comment savoir dans lequel se trouve
mes mots de passe? Merci

vacance2025
e il ya 11 mois

video-conférence

Cette méme suggestion est revenue sur la feuille de suggestions
dont Yvon a parlé la semaine derniere...

C’est pas toujours possible de traiter ces demandes
immédiatement mais ...on y travaille

Oln vl(<)us donne quand méme des réponses/ suggestions dans
Slac
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Trucs et astuces — il est ou le mot de passe m

Donc, le but de cette présentation: | GR, ..
Expliquer comment les navigateurs modernes
Safari
Chrome de Google
Edge de microsoft
Firefox

Gafari o
® .

gerent, stockent et protegent les mots de passé ‘ c

<

enregistrés
Microsoft Edge

Et comment les utilisateurs peuvent les retrouver en
toute sécurité
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Trucs et astuces — il est ou le mot de passe

Chacun a sa facon de gérer ses mots de passe
Le calepin de notes
Je ne savais pas mais il existe des calepins spécialement

fait pour écrire ses mots de passe

La liste personnelle sur Excel ou Word ou autre support
sauvegardée sur votre ordi ou sur le nuage

NordPass

Le gestionnaire de mots de passe de

m NordPass® nNordveN
£2 Testé par notre équipe

Les gestionnaires de mots de passe
NordPass crée par NordVPN
LastPass, KeePass et une multitude d'autres 1Password
Liste des 5 Gestionnaires « testé » par Frangois Charron @ 1Passworg T

{2 Testé par notre équipe

Dashlane
Pour des mots de passe cryptés

Devrals-te utiliser un gestionnaire de mots de passe gratuit | DasHLANE
sur le WEB ??

@ Testé par notre équipe

Keeper
. Parfait pour les entreprises

Les gestionnaires de mots de passe de vos navigateurs @® «eePER

@ Testé par notre équipe
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Trucs et astuces — il est ou le mot de passe .--. .
[]

Chacun a sa facon de gérer ses mots de passe

Quelle que soit votre méthode pour conserver
vos mots de passe

Si vous naviguez sur internet
..sur Chrome, Edge ou Safari...

Les navigateurs vous demandent si vous
voulez sauver votre mot de passe O~ Enregistrer le mot de passe ?

On est tous familier avec ce genre de N
message...

Mot de passe

Vous pouvez utiliser les mots de passe enregistrés

sur n‘importe quel appareil. lls sont enregistrés dans
le Gestionnaire de mots de passe Google pour

abelanger@formatio.info
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Trucs et astuces — il est ou le mot de passe

On sauve sur les navigateurs
J'ai posé la question a Google L]

(=
)

Q. ou sont stocké les mots de passes sur nos navigateurs internet

I 9 ou sont stocké les mots de passes sur nos navigateurs internet - Recherche Google

L a ré p O n S e n e m e ou sont stocké les mots de passes sur nos navigateurs internet

satisfait pas

M a I S °c° n Otez Vous pouvez gérer les mots de passe enregistrés dans votre compte
I’O pt ion m Od e IA Google sur passwords.google.com.

Google Help

https://support google com » chrome » answer &

Geérer les mots de passe dans Chrome - Ordinateur

@ Aprop présentés - @ Commentaires

Plus de questions a poser

QOu sont stockés tous les mots de passe ?
Comment puis-je voir les mots de passe enregisirés dans mon navigateur ?

Ou Windows stocke-t-il les mots de passe ?

Ou sont répertoris les mots de passe ? v

Commentaires

I = () 2 M A T1O
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rucs et astuces — il est ou le mot de passe .
. L]
On sauve sur les nawgateurs
J'ai posé la question a Google L] l.
Voici la réponse Les mots de passe sur les navigateurs internet sont stockés de deux maniéres ] O
en mode |A principales, en fonction de votre choix de connexion. Ils peuvent étre sauvegardés

en toute sécurité dans un service cloud, synchronisé avec votre compte utiIisateui
ou stockés localement sur votre appareil.

Stockage dans le cloud (recommandé)

Les mots de passe sont enregistrés de maniere cryptée et sont synchronisés avec
votre compte en lighe (compte Google, compte Firefox, etc.).

Avantages :

Accessibilité : Vous pouvez accéder a vos identifiants depuis n'importe quel
appareil sur leqguel vous étes connecté au méme compte.

Sécurité accrue : Le stockage sur le cloud est généralement chiffré et protégé
par les mécanismes de sécurité du fournisseur de services. Par exemple, Google
propose son propre "Gestionnaire de mots de passe de Google" pour un stockage
sécurisé.

Sauvegarde : Si vous perdez votre appareil, vos mots de passe ne sont pas
perdus
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Tiucs et astuces —ii est ou le mot de passe '
. - _
On sauve sur les navigateurs oy sont stockés les mots de passe l.
J'ai pose la question Perplexity sur nos navigateurs Internet? 0
Voici la réponse, sensiblement ..
la méme que celle Gemini % Perplexity ]
L]

Les mots de passe sur les navigateurs internet
sont généralement stockés dans des ]
gestionnaires de mots de passe integrés ou des

bases de données locales sécurisées. Par

exemple, sur Google Chrome, les mots de passe

sont stockés dans le gestionnaire de mots de

passe Google, tandis que sur Firefox, ils sont

conservés dans le gestionnaire de mots de

passe intégré de Firefox. Les navigateurs offrent

souvent une option de synchronisation pour

acceder aux mots de passe depuis différents

appareils de maniere sécurisée. Pour une
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Trucs et astuces — il est ou le mot de passe m

On sauve sur les navigateurs ..
On débute par un exercice — .
Créer un nouveau compte et sauver le mot de .l
passe sur le navigateur Chrome =
EX: Je me crée un compte avec Trivago O

Bicycologues > | B [ Cametsanté Québe.. 52 Calendriers |iphoto... we WeTransfer @ OneDrive > Videotron Espace cli.. (. Espace clients | Hyd... .
trivago O Favors @ Secomnecter | = Menu
, B etttz
Economisez jusqu’a 35% sur votre prochain séjour a I'h s,

Nous comparons les prix d'hotels de centaines de sites
Créer un compte
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. \ n
Trucs et astuces — il est ou le mot de passe I-
[l
On sauve sur les navigateurs ..
EX: Je me crée un compte avec Trivago o
Souvent cette option apparait .l
Vous connecter avec.... .
trivago o
NOTE Se connecter avec Google, Apple, Facebook £ : A s
: - : . conomisez plus grace a votre
https://francoischarron.com/securite/prevention/pourquoi- statut de membre ]
doit-on-eviter-de-se-connecter-avec-son-compte- —
google/kBJOJUZ5PF/ G Google |
. - ‘ .' Apple ‘
De mon cote je veux me crée un compte ‘ﬁi o ‘
o) . Facebook
Donc...j appui sur ; ;;
Se ConneCter Ou Créé un Compte Se connecter ou créer un compte ‘
- |= TIO | neorare
FORMATIO | onmme
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Trucs et astuces — il est ou le mot de passe o

On sauve sur les navigateurs ..

On nous demande donc d’entrer notre
identifiant/courriel .l

Puis on a l'option du mot de passe robuste O
Ou de le choisir soi méme O

&t A ~
Accédez aux offres Partagez les listes Personnalisez < inrb@hot il
membres de favoris votre expérience SEEIAZEAE LIRSy

Créez un mot de p

kbe5kaBX7$L/8w]

germainrb@hotmail.com

Wit it Gl Le Gestionnaire de mots de pas:. = Google a créé un mot de
passe sécurisé pour ce site Web

ou continuez avec

X 10 caracter

G Google .‘ Apple ﬁ Facebook

P ATRntsscll \/ous n'aurez pas besoin de mémoariser ce mot de pd sera enregistré dans le

Gestionnaire de mots de passe Google pour gbelanger atio.info.

Choisissez-le vous-méme a sez le mot de passe sécurisé
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Trucs et astuces — il est ou le mot de passe o

On sauve sur les navigateurs ..
Quand on a accepté le robuste —
On peut ensuite généralement le copié si vous le .l
désirez ]

[]
[]

{ germainrb@hotmail.com

Créez un mot de passe

[ @}

Votre mot de passe doit comporter :

~ 10 caractéres minimum

"  Au moins 1 majuscule
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Trucs et astuces — il est ou le mot de passe

On sauve sur les navigateurs
C'est ici que Chrome demande si on veut
enregistrer le MdP
Il sera enregistré dans le gestionnaire du
navigateur Chrome (dans le gestionnaire
Google).

O=« Enregistrer le mot de passe ?

Mot de passe | sessssscsssssas

Vous pouvez utiliser les mots de passe enregisirés
sur n'importe quel appareil. lls sont enregistrés dans

le Gestionnaire de mots de passe Google pour

S RCE
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Trucs et astuces — il est ou le mot de passe 'I-
On sauve sur les navigateurs . ..
Maintenant...on se demande comment on le .
retrouve .l
Il est ou le mot de passe ?? O
[]
]
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Trucs et astuces — il est ou le mot de passe m

On sauve sur les navigateurs ..
On le retrouve comment dans notre navigateur Chrome ?
1. Tout en haut a droite, les 3 petits points
Qui ouvre une premiere fenétre
2. Ensuite, mot de passe
3. Puis gestionnaire de mots de passe

e [ < I Redémarrer pour mettre a jour E

oto... we WeTransfer @ OneDrive > Videotron
Redémarrer pour metire a jour  Vos onglets seront rouverts

Autorisations supprimées pour 1 site
Nouvel onglet Ctrl+T

Mouvelle fenétre Ctrl+N

Nouvelle fenétre de navigation privée Ctrl+Maj+N

Germain (formatio.info) Connecté >

@ Gestionnaire de mots de passe de Google o Mots de passe et saisie automatique >
B Modes de paiement Hiswonguc »

@  Adresses et plus Téléchargements Cirl+)
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Trucs et astuces — il est ou le mot de passe .--. .
[]

On sauve sur les navigateurs
On trouve alors tous nos mots de passe
Dont, Trivago

[]
-+ @Gestionnaire de mots de passe Go

Ga Mots de passe

t ticketmaster.com

[*  Check-up
totalconnect2.com
2 Paramétres

tplinkcloud.com
trivago.ca

tv5unis.ca
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Trucs et astuces — il est ou le mot de passe =

On sauve sur les navigateurs
Le gestionnaire nous donne aussi un avis sur la qualité de nos .
mots de passe u =
En appuyant sur « Check up » D N
Dans mon cas, c'est pas tres reluisant t/)

C’est un bon indicateur pour revoir vos anciens mots de passe

Gestionnaire de mots de passe Goc @ Rechercher des mots de passe

G Mots de passe Check-up Mots de passe
[ Check-up

£ Paramétres

96 m~ s de passe vérifiés
> linstant

1 mot de passe compromis

Vous devriez le modifier immédiatement

51 mots de passe réutilisés

Créez des mots de passe uniques

19 mots de passe peu sécurisés

Créez des mots de passe sécurisés
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Trucs et astuces — il est ou le mot de passe m

On sauve sur les navigateurs
Sur Edge on le trouverait comment ?
Similaire a Chrome...les trois petits points .
Puis Mots de passe 1 SO H
On retrouve nos mots de passe
v @ - D L]

Acc [ Nouvel onglet Ctrl+T avoris
Mots de passe Q. Rechercher les
le da O Nouvelle fenétre Ctrl+N
?&. Nouvelle fenétre InPrivate Ctrl+Maj+N \:’erlﬂcatlon de la sécurité des mots de passe _ o
Passez en revue vos mots de passe enregistrés pour renforcer la securite de votre compte.
Zoom — 1009 > |2
= 1000000ensemble.com
Pr = < ; 1ac
v= Favoris Ctrl+Maj+O count
@ Historique Ctrl+H @ accessoticketing.com
Taccount
& Groupes d'onglets >
@ activenetworks.com
J  Téléchargements Ctrl+) Taccount
(3 Extensicns 'S . aircana da.com
3 account
/22 Mots de passe
# airfrance .com

I - O R M A TIO | s
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Trucs et astuces — il est ou le mot de passe .--. .
[]

On sauve sur les navigateurs
Sur Firefox...
H BN

3 i

Ouvrez le menu de Firefox : Cliquez sur le bouton de
menu (les trois lignes horizontales) dans le coin =
superieur droit de la fenétre du navigateur.

Accédez aux mots de passe : Sélectionnez Mots de
passe dans le menu.

Alternativement, vous pouvez aller

dans Parametres puis Vie privée et sécurité et
chercher la section Identifiants et mots de passe
enregistrés.

Affichez les identifiants enregistrés

Une page avec la liste de vos identifiants et mots
de passe enregistrés s'ouvrira
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Trucs et astuces — il est ou le mot de passe .--. .
[]

On sauve sur les navigateurs

Sur Google, Edge ou Safari...

¢ Sécurité Windows

S'assurer que c'est bien vous

Si VOUS entré VOtre mOt de passe Google Chrome tente de saisir votre mot de passe sur
deja sauvegarde, pour acceder aun . B
site internet

une fenétre s'ouvrira pour valider si
c'est bien vous...donc vous Entrer votre code NIP
demandera de taper votre NIP sur
votre ordi ou encore sur votre

tablette

C’est une sécurité additionnelle

J'ai oublié mon NIP

Annuler

ou continuez avec
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Trucs et astuces — il est ou le mot de passe n

4. Chez Apple

Le navigateur: Safari...

Le gestionnaire
= Mot de passe

Google EcHScSl® = Chess  Motsdepasse

Santé
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Trucs et astuces — il est ou le mot de passe

Chez Apple
Le gestionnaire ressemble aux
autres
Vous y avez acces simplement en
appuyant sur l'icone

Selon le type d'appareil que vous
utilisé, (Iphone, IPAD,Mac) Apple
vous identifie avec la
reconnaissance faciale, un
emprunte digitale ou votre code
(NIP)

Vous avez ensuite acces a vos mots
de passe enregistrés précédemment

[
Mots de passe

O 129

Clés
d'identification

Codes Wi-Fi
Sécurité Supprimés

Groupes partages

24 Nouveau groupe

22 Partager des mots de X
passe avec la famille
Partagez des mots de passe et
des clés d'identification en

famille.

]
Tou o
Q, Rechercher ) .
a30secure.com
@ Air Canada (www.aircanada.c...
services.aircanada.com
allianzassistanceclaims.ca I
AllTrails.com
a Amazon.ca |
ﬂ Amilia
s Annla ]
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Retrouver son mot de passe Chrome sur Apple B B

Puisque les mots de passe enregistrés 1 -
sur Chrome via mon ordi Windows ne O
sont pas partagés sur le trousseau de
Apple

J'ai commencé a utilisé Chrome sur ma
tablette

De cette fagon si je veux aller sur un site
via mon IPAD ou j'ai déja un mot de
passe enregistré sur Chrome, j'y ai acces
plus facilement
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Retrouver son mot de passe Chrome sur Apple
Si je veux aller sur un site ou j'ai un mot de passe |
sur Chrome B I.

EX: Lesbicycologues

J'utilise mon navigateur Chrome —
Je vais sur le site en question
Je vais a I'espace membre pour la connexion
... et il m'offre le mot de passe sauvegardé.

= ol Vos informations de connexion
‘ B Accueil | Les Bicycologu X Nouvel onglet X | +
ieshicycolgies o D M () - Votre adresse courriel

O Gestionnaire de mots de passe Google

fs Organisation Groupes de peloton Description des sorties Vous serez connecté 4 lesbicycologues.org

Nos parcours Evasion Devenir membre! :
P germain

v

lesbicycologues.org

- Utiliser le mot de passe

Utiliser le clavier

- -~
TR N
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[]
6. Démos, questions, commentaires, vos expériences ? o
-~ ]
= (Cette présentation génere une multitudes d’autres questions N = & ||
L @% 2 . m

= |lesclés d’acces ??

= Une excellente présentation de Denis Bergeron sur ce sujet

= https://formatio.info/wp-content/uploads/2023/11/Connexion-avec-des-
cles-dacces compresse-22-nov-2023-1.pdf

A
‘;) G
I @ -

= Peut on partager nos mots de passe d’un navigateur a un autre ?
= Qui mais ce serait Niveau deux de cette présentation

= Ou sont stockés les mots de passe sur Android ?

=  Lorsque vous enregistrez ou générez un mot de passe sur votre appareil
Android, vos informations sont stockées dans le gestionnaire par défaut
de l'appareil, le plus souvent Google Smart Lock.7 avr. 2025

Et plein d’autres...donc a qui la chance ???
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