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Payer avec son télephone intelligent

\/

>

>

Pourquoi payer avec son téléphone intelligent?
Qu’est-ce que Apple Pay'l) ?

Enregistrer ses cartes dans I’application Portefeuille
Choisir la carte par défaut

Achat en magasin, en ligne et dans des applications
Autres possibilités

Ce que nous n’avons pas encore au Canada

Question Quiz...

(1) Apple Pay et un iPhone sont utilisés pour cette présentation. Notez que

I’équivalent existe du c6té Android avec Google Pay et Google Wallet.
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Pourquoi payer avec son télephone intelligent?

001

Le marchand n’a jamais acces a votre carte de crédit/débit. o

cr n
Il ne connait ni le numéro, ni la date d’expiration g ")
ni le code CVV ou CVC a 3 chiffres (cryptogramme visuel). )
Aucune possibilité de clonage au terminal. o. 0
)

Aucun NIP impligué, donc impossible a pirater.

Exige une empreinte biométrique contrairement 1 i '

a la carte physique qui ne demande rien.
(Doit étre activé en tout temps pour débarrer votre iPhone)

© La méme limitation de montant
maximale s’applique (2508).

ooooooooooooo



Qu’est-ce que Apple Pay? «/s) :

> C’est un service de portefeuille sécurisé

001

(non pas un service de paiement). \
X e
> Introduit en 2014. A partir de I'iPhone 6. _

> Fonctionne par « jetonisation » (jeton/ Token):
> Un numéro unique est généré pour la transaction au marchand.
> Aucune information personnelle n’est transmise.

> Utilise 'empreinte biométrique de votre iPhone

pour effectuer le paiement.
( : Face ID ou Touch ID, Niveau 4 de sécurité!))

> Sans frais pour |'utilisateur.
(Frais: Crédit - 0,15%, débit — 0,005S a I’émetteur de la carte).

1) https://cimbcc.org/cybersecurite-partie-3-activer-les-niveaux-de-securite-a-votre-compte-google
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Qu’est-ce que Apple Pay? (z/s)

> Comment cela fonctionne-t-il: - T

> Un numéro unique de votre appareil est généré, chiffré et - ®T2 -
stocké dans le processeur Secure Enclave!® isolé du reste du systéme.

> Lorsque vous approchez votre iPhone de |'appareil de paiement
apres authentification (Face ID ou Touch ID), ce numéro unique
est transmis au marchand ainsi qu’un code unique de transaction.

> Latransaction est entiérement chiffrée (norme AES-256(2)3)).

> Le Secure Enclave sert également pour votre =

empreinte biométrique
[
(Puce T2 sur Mac isolé jusqu’a 2020. Intégrée aux puce Apple par la suite). ‘ M1

(1) https://support.apple.com/fr-ca/guide/security/sec59b0b3 1ff/web

(2) Advanced Encryption Standard: https://fr.wikipedia.org/wiki/Advanced Encryption Standard
(3) Norme FIPS-140-3: https://en.wikipedia.org/wiki/FIPS 140-3 (anglais)
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Qu’est-ce que Apple Pay? z/s5)

Que se passe lorsque vous ajoutez une carte de

paiement a I’application Portefeuille?

> Saisie et collecte d’information
> Apple Valide les informations et transmets celles-ci chiffrées
aux serveurs Apple Pay et a I’émetteur pour validation.

> Banque/Emetteur
> Analyse les informations, puis créer un fichier et un numéro
unique a l'appareil (DAN: Device Account Number), retransmis a

Apple Pay.
> L'émetteur demande une confirmation par |'utilisateur.
iPhone

> Apple transmet le fichier incluant le DAN qui est chiffré et

stocké dans le Secure Enclave de votre iPhone.



Qu’est-ce que Apple Pay? (a/s)

001

Lors d’une transaction - Client
> Signifie qu’il paie par Apple Pay. %

> S’authentifie sur son iPhone
pour la transaction
(empreinte biométrique) et approche
I’iPhone du terminal.

> Apple Pay transmet le numéro unique a I'appareil (DAN) et
un code dynamique (Token) spécifique a cette transaction.



Qu’est-ce que Apple Pay? /5

Lors d’une transaction - Marchand

> Validation au terminal:;

> Le terminal envoi la demande a I'émetteur de la carte.

> L'émetteur autorise/refuse la transaction @ e

(comme la carte physique).

> Le processus est chiffré de bout en bout. ﬂ .



Enregistrer ses cartes dans ’application Portefeuille

>

>

Installez I'application de votre banque
via le App Store.

Une fois connectée, celle-ci vous servira pour approuver
I"utilisation de votre carte de crédit/débit avec Portefeuille

Utilisez I’application Portefeuille pour ajouter
des cartes (1)

Attention Portefeuille, comme Google Wallet,
n’accepte pas toutes les cartes fidélités.
Recherchez cette icone dans votre ——

application B

Portefeuille d'Apple

CIBCO

Tangerine”

Tangerine”

Scene’

ﬁ Starbucks Card

IKEA Family
E Optimum™-

W Récompenses Triangle™

(m) metro&mor

Fidéli Zim

(1) https://cimbcc.org/cybersecurite-partie-4-payer-avec-son-telephone-intelligent-plutot-que-ses-cartes-physiques/
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Choisir la carte par déefaut

Choisir la carte de paiement par défaut

> Dans Réglages de votre iPhone, allez dans
Portefeuille et Apple Pay

> Au bas, choisissez Carte par défaut, puis
choisissez la carte qui sera utilisée en premier
pour effectuer un paiement.

001

& Portefeuille et Apple Pay

EHE 4 o T E3

Carte par défaut

! CIBC Costco Mastercard

Tangerine World
Mastercard

Tangerine Client Card

10



Achat en magasin, en ligne et dans des applications (/4)

-

Achat en magasin

> Double-cliquez sur le bouton de
verrouillage/déverrouillage de votre iPhone,
qui utilisera la reconnaissance faciale
ou votre empreinte digitale pour s’activer.

> Ceci déverrouille le paiement sans contact.

> Approchez votre iPhone de la borne de
paiement.

> Un son est émis et un crochet apparait
indiquant le succes de la transaction.



Achat en magasin, en lighe et dans des applications (2/4)

fever

Achat en ligne ou dans des
applications

> Le site ou I'application doit offrir
Apple Pay au moment d’effectuer la

> Une fois ce mode de paiement choisi,

transaction.

le reste de la transaction se fera
comme expliqué précédemment.

ol LTE

Détails du prix

23,90 CA$
4,00 CA$
418 CA$

Sous-total
Frais de gestion

Taxes @

Total 32,08 CA$

@ Coupon ou carte-cadeau

& Mode de paiement
O B Ajouter une nouvelle carte
(] Apple Pay
O @) Google Pay
Vos informations de paiement sont stockées

en toute sécurité

Je veux étre informé(e) des dernieres nouveautés,
événements et offres exclusives de cet organisateur

Appuyez deux fois
pour payer

App Store X
Things 3 (2
Cultured Code GmbH & Co. KG
Produit acheté : App

12,99 $

Paiement unique

Compte : danvin67@icloud.com

Confirmer avec le bouton latéral

12



Achat en magasin, en ligne et dans des applications /4

Achat via I'ordinateur Mac {@E - N
> Sur votre iPhone, assurez-vous d’autoriser les :
paiements sur Mac via Réglages, Portefeuille e
et Apple Pay.
» Activez PAIEMENTS SUR MAC - Autoriser les Auloriseries paiements ®

paiements sur Mac.

[ Pay Cancel

Exemple de paiement sur
Mac via empreinte digitale

CARD & —--‘;:] PLATINUM CARD® (----1002) A
BILLING L. == 1455 MARKET ST UNIT 600 SAN FRAN... b

PAY TOTAL $1.00
(empreinte biométrique,

4¢ niveau de sécurité().

Pay with Touch ID

(1) https://cimbcc.org/cybersecurite-partie-3-activer-les-niveaux-de-securite-a-votre-compte-google 13
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Achat en magasin, en ligne et dans des applications (4/4)

Utiliser une carte fidélité et faire un achat: <

> Authentification biométrique.

ccccccccccccc

> Choisir la carte fidélite
> numérisé par le marchand (scanneur). T

> Choisir |la carte de paiement. i
> Nouvelle d’authentification biométrique.

> Paiement sans contact au terminal du marchand.



Billets d’avion
Billets de spectacle/cinéma
Suivi des commandes

Transports en commun
(Toronto)

Preuve d’assurance Auto

Remplace les clés de voiture

- Hyundai
- Genesis

- Mercedes
(d’autres fabricants a venir).

Autres possibilités

- Kia
- BMW
- Volvo

@) AIR CANADA

AC 872+ 23 mai
Toronto YYZ - Paris CDG

Jane Gold

Affaires

Porte D3 @

18:15

21:30

Orders

Amazon
Found in Mail (Beta)

Out for Delivery
Order 114-1790612-3319466

PrinterStudio
Found in Mail (Beta)

On the Way
Tracking 883436313763

korsina
Found in Mail (Beta)

Order Placed
Order KS00253619

Music Made Simple
¢ n Mail (Beta)

Order Placed
Order 1898-0241

Q search

PRESTO Adulte
—t
seee 0624 METROLINX
.

onds
10,00 $

)01

o .

OK

& optimum

Particularités avec Apple Watch:

>

Code Saisie une fois lorsque vous

la portez.

Ne sera pas demandé tant que
vous ne retirez pas la montre.

15



Ce gque nous n’avons pas au Canada

001

> Permis de conduire
> Etats américains pour le moment

Driver’s License and ID

Cards

> Apple Ca rd Securely present your identity

with your iPhone or

7 g Apple Watch.
> Carte crédit Apple Mastercard U' ft o
(en recherche de partenaire au B Arizons re— ————— Balance
;1(‘2?;34.84 o mD“,, $0.00
Ca nada) B, californiamDL Pilot $2.877.86 Avallable J pas
,.‘» Colorado M}Jnt}h—IyAc‘t‘fv_ltyL)
> Apple CaSh "3, Georgia Requests
Julie Stewart
> Permet le transfert d’argent via e
‘. lowa
Apple Messages ou Tap to Cash e
. Marylan ”
(Transfert direct entre deux R o
|Ph0neS) S Wewipstells Wells Fargo Busi... +$20.00

Added to Balance

16



Question quiz...

Utiliser votre pour payer avec votre
carte a la pompe a essence de )
est-ce que cela fonctionne?

CIBCO

= B )

La réponse est NON! Parce que Costco n’est pas en

EEE

mesure de relier votre carte a votre compte étant
donné I'anonymisation par Apple Pay

»
b ?

001

CIBCO :

Tc:nierineY

Por notionat
kot St Bruno.
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