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Introduction O
= -
m| 'utilisation des services de stockage infonuagique est pratique et largement répandue: ..
eelle nous permet d’accéder en tout temps et de partout a nos données,
ede synchroniser celles-ci entre nos différents appareils, I.:.
ed’éviter de devoir faire ou planifier périodiqguement des sauvegardes. H

®De nombreuses entreprises offrent ce service. Parmi les plus connues, il y a notamment Micro!oft
(avec OneDrive), Google et Apple, chacune offrant des options en terme de quantité de stockadé et
de protection des données.

mChez Apple, deux choix sont proposés en terme de sécurisation des données sauvegardeées dans son
service iCloud.

mNous allons examiner dans cette présentation ces deux options, les exigences qui les difféerencient et
les reglages requis dans notre compte Apple pour confirmer notre choix.

E|l e contenu de cette présentation est valable pour un appareils iOS et iPadOS, ainsi que pour un
ordinateur Mac. Dans ce dernier cas toutefois, le libellé des menus dans les réglages est parfois
légerement différent de celui des appareils mobiles.
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A quoi sert iCloud ? _—
= -
mTous les utilisateurs d’un appareil Apple ont acces gratuitement a son service de stockage ..
infonuagique et peuvent y sauvegarder jusqu‘a 5 Go de données. I.
L]
mDes forfaits sont aussi disponibles pour les personnes désirant plus d’espace: ..
e 1,29 $ par mois pour 50 Go, =
e 3,99 $ par mois pour 200 Go. [
L]

mGrace a iCloud, de nombreuses données contenues dans un de vos appareils Apple sont accessibles
egalement a partir de vos autres appareils:

e contacts,

e calendriers,

e photos,

e courriels gérés avec l'application Mail,

e documents sauvegardés dans iCloud Drive, etc.

e En fait, iCloud permet de sauvegarder une trentaine de catégories de données et de les
maintenir a jour entre tous vos appareils (iPhone, iPad, ordinateur Mac).
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A quoi sert iCloud ? —~

- -
.

m\/ous pouvez également sauvegarder le contenu de vos appareils iOS dans I..
iCloud et le recuperer facilement en cas de bris, perte ou remplacement d’'un ..
de ceux-ci. =

e réglages de |'appareil,

e disposition de I'écran d’accueil,
e organisation et données des applications (photos, vidéos, messages, notes, etcs
e sauvegarde de votre Apple Watch
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Options de protection des données sauvegardeées dans iCloud n
= -
mPar défaut, les données iCloud sont sécurisées lors de leur transit et sont sauvegardées ..
dans un format crypté sur les serveurs d’Apple. Il.

mles clées permettant de les deverrouiller sont conservées dans les centres de données
d’Apple.
[]
mEN cas de perte d’acces a vos données (perte de tous vos appareils de confiance et oubli dug

mot de passe de votre compte Apple), Apple peut vous aider a les récupérer en suivant le
processus de recupération de compte standard d’Apple.

mToutefois, 15 types de données particulierement sensibles (ex:les mots de passe de |'application

Mots de passe et les données de sante) sont conserveées dans un format crypté de bout en
bout:

ECes données sont verrouillées avec des clés dérivées de vos appareils.
mSeul 'utilisateur en mesure de déverrouiller un de ces appareils peut ainsi y accéder.

H|les données demeurent sécuriseées méme en cas de breche sur les serveurs d’Apple. En
fait, meme Apple ne peut déverrouiller et voir le contenu de ces donnees.
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https://support.apple.com/fr-ca/118574

Options de protection des données sauvegardeées dans iCloud I.
O
mApple offre une option appeléee « Protection avancée des .
données » qui permet de profiter gratuitement du cryptage I..
de bout en bout pour 10 catégories de donnees supplémentaires. .'
O

mlLa référence "Présentation de la sécurité des données d’iCloud." ™
fournit un tableau trés complet détaillant le niveau de protection pour®
tous les types de données.

e Remarqgue:les donnees des applications Mail, Contacts et
Calendrier sont cryptées en transit et sur les serveurs d’Apple,
mais pas de bout en bout quelle que soit |'option retenue.

m|e tableau de la diapositive suivante résume les difféerences entre les 2
options disponibles pour la sauvegarde de nos donnees.
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https://support.apple.com/fr-ca/102651

Options de protection des données sauvegardées dans iCloud n

-
.

i

Données cryptées de bout en bout

Données cryptées de bout en bout
avec la protection standard des

données
Applications Mots de passe et Trousseau

avec la protection standard des
données

Sauvegarde iCloud de vos appareils et

(comptes, clés d’acces, mots de passe) Application Journal Messages
iCloud Drive

Application Santé Memoji B
Application Photos

Réglages dans Temps d’écran Clés Bluetooth W1 et H1 []

Vocabulaire appris par le clavier Application Notes
Application Domicile QuickType
Application Messages dans iCloud (si Transactions avec Apple Card (disponible  Application Rappels :

vous n’utilisez pas la sauvegarde iCloud) aux Etats-Unis)

Signets Safari
Informations de paiement
Informations associées a Siri (réglages, Cartes Portefeuille
personnalisation de l'application)

Mémos dans Dictaphone (Voice)
Historique Safari
Mots de passe des réseaux Wi-Fi Raccourcis Siri

Application Plan de Apple (repéres, Freeform
historique de recherche, mes guides)
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Exigences pour activer la protection avancée des données _—

[]
Pour activer la protection avancée des données iCloud, vous avez besoin :
« D’'un compte Apple avec I'identification a deux facteurs. [
« D’un code d’acces ou d’un mot de passe défini pour chacun de vos appareils. B
- D’au moins un contact de récupération de compte ou d’une clé de secours. Si vous n’en avez pas déja, vous m =
devrez en configurer lorsque vous activerez la protection avancée des données. B

« A quoi cela sert-il ?

« Lorsque la protection avancée des données est activée, Apple ne dispose pas des clés de chiffrement nécessaires
pour vous aider a récupérer vos données chiffrées de bout en bout.

 Si vous perdez I’'acces a votre compte, vous devrez donc utiliser 'une des méthodes de récupération de votre
compte pour récupérer vos données iCloud:

- le code d’acces ou le mot de passe de votre appareil,
* votre contact de récupération
- votre clé de secours.
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https://support.apple.com/fr-ca/102660

Exigences pour activer la protection avancée des données _—

]
Pour activer la protection avancée des données iCloud, vous avez besoin égaleme

[]
- D’un logiciel récent sur tous les appareils sur lesquels vous étes
connecté a votre compte Apple —
H =
o iPhone/iPad doté d’iOS/iPadOS 16.2 ou version ultérieure O

o Mac doté de macOS 13.1 ou version ultérieure

o Apple Watch dotée de watchOS 9.2 ou version ultérieure

o Apple TV dotee de tvOS 16.2 ou version ultérieure

o HomePod avec la version logicielle 16.0 ou version ultérieure
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Contact de récupération _—

« Un contact de récupération de compte est une personne qui peut verifier l.
votre identité et vous aider a récupérer I’acces a votre compte et a toutes I.l
vos données en cas de besoin. .I.

 Votre contact de récupération doit étre une personne que vous connaissez
et en qui vous avez confiance, comme un membre de votre famille ou un ami
proche. Elle doit posseder un appareil Apple.

- Apple ne connait pas I'identité de vos contacts de récupération. Il est important
gue vous vous souveniez de qui il s’agit.

- Son nom sera inscrit toutefois dans I'onglet Connexion et sécurité de I'application
Réglages de votre iPhone/iPad, sous la rubrique Contacts de récupération.
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Contact de récupération O

= -

« Votre contact de récupération ne pourra jamais accéder a vos données, mais il ..
pourra utiliser son appareil pour générer un code qui vous aidera a récupérer vos I..
données. .l

L]

« Si vous oubliez le mot de passe de votre compte Apple ou que votre compte est []

verrouillé, vous devrez suivre les instructions affichées sur votre appareil pour O

partager en personne ou par téléphone les instructions a I’écran avec votre contact de
récupération.

« Votre contact de récupération vous indiquera alors un code a six chiffres que vous entrerez sur
votre appareil. Une fois votre identité confirmée, vous pourrez réinitialiser le mot de passe de
votre compte Apple.

 La diapositive suivante résume la procédure a suivre pour configurer un contact de recupération
a partir de votre iPhone ou de votre iPad.
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https://support.apple.com/fr-ca/102641

Contact de récupération
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< Réglages Compte Apple

Réglages

Q. Rechercher &

Daniel Rico

daniel_ricol@icloud.com

B Infos personnelles

0 Connexion et sécurité

Mode Avion
- Paiement et livraison
Wi-Fi E :
&) Abonnements
Bluetooth Oui

Réseau cellulaire
®» iCloud 50 Go

Partage de connexion

. Famille 2 membres

Batterie
° Localiser

Contenu et achats

Général
o Connexion avec Apple
Accessibilité
Affichage et luminosité ﬁ iPhone ¢
Cet appareil (iPhone 13

Appareil photo

@
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<{ Retour  Connexion et sécurité

COURRIEL ET TELEPHONE

daniel_ricol@icloud.com

Adresse courriel principale
+1(415) 555-0104

Ajouter un courriel ou un numéro

Ces adresses courriel et numéros de télé )ho ne
peuvent étre utilisés pour vous conn
votre identité et vous aider a récupérer votre compte.
Ils peuvent également étre utilisés pour communiquer
vous via iMessage, FaceTime, Game Center et

plus.
SECURITE
Modifier le mot de passe

Identification a deux facteurs

Vos appareils et numéros de téléphone de confiance
sont utilisés pour valider votre identité lors d'une

connexion

ME E RECUPERATION

Contacts de récupération Configurer >

Clé de secours eoTmgurer

Si vous oubliez votre mot de passe ou le code d'accés
de votre appareil, retrouvez I'accés a votre compte et
a vos données

17:45 all = €2

<{ Retour Contacts de récupération

Un contact de récupération
peut générer un code a partir
de son appareil et vous le
transmettre.

Si vous perdez l'acces a votre compte, un
contact de récupération pourrait vous
aider a récupérer votre compte et vos
données. Les codes de vos appareils

peuvent étre utilisés pour récupérer des
données chiffrées de bout en bout. Si
vous les oubliez, vous aurez besoin d'un
contact de récupération ou d'une clé de
secours.

g Jean Arpin
@Lontau de re@

Votre contact de recuperation doit etre uH ;) rs e que
p»:un
M,\p ple pour vous
S En savoir plus..

RECUPERATION QLLGELE <

17:54 Y ol I

Annuler

Ajouter un contact de
récupération

Choisissez une personne de confiance
qui pourra vous aider a récupérer |'acces
4 votre compte si vous oubliez votre mot

de passe ou le code de votre appareil.
Cette personne doit avoir au moins 13 ans

et doit disposer d'un appareil Apple.

Lise Rico

@uelqu’un d'autre)
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Clé de secours 0
= -
« Une clé de secours est un code secret a 28 caracteres que vous pouvez utiliser ..
pour récupérer votre compte et vos données en cas de besoin. I..
 La création d’une telle clé désactive le processus de récupération de compte N
standard d’Apple. L]
L]

« Lorsque vous générez une clé de secours, il est important de la garder en lieu s(r, afin
d’avoir toujours acces a votre compte Apple.

« Si vous n’avez pas acces a un appareil de confiance ou si vous n’avez plus acces a votre
compte Apple, vous devrez fournir votre clé de secours pour réinitialiser votre mot de passe et
regagner I’acces a votre compite.

« Vous devrez eégalement saisir le code de vérification envoyé a votre numéro de téléphone de
confiance par I'entremise de I'identification a deux facteurs.
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https://support.apple.com/fr-ca/118574

Clé de secours _—

[]
« Si vous modifiez des informations supplémentaires concernant votre compte Apple
(par exemple, si vous ajoutez un numeéro de téléphone de confiance), votre clé de O
secours vous sera peut-étre demandée. ..

L]
 Si vous décidez de créer une nouvelle clé de secours, par exemple parce que que vous | B
avez egare celle que vous aviez ou que vous soupgonnez qu’elle a été copiée, la nouvelle g
clé remplacera la clé précedente.

« Ce lien résume la procédure a suivre pour configurer, utiliser ou désactiver une clé de secours a
partir de votre iPhone, iPad ou Mac.
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https://support.apple.com/fr-ca/109345

Clé de secours

17:17 all T € 15:30 all T €
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< Réglages Compte Apple < Retour Clé de secours

<{ Retour  Connexion et sécurité

COURRIEL ET TELEPHONE

Réglages

niel_ricol@icloud.com
Q_ Rechercher & daniel_ricol@icloud.co

Adres

Recovery Key

This key will be required to recover your account

Une clé de secours est un code and data if you can't use your passcode or trusted
aléatoire de 28 caractéres que phone number.
vous devez garder en lieu sir.

Si vous perdez | acc_es a yotre compte, une clé de LB34-KCTX-T7KP-YTHO-USAE-YXJP-WALW
secours peut vous aider a récupérer votre compte

et vos données. Vos codes d’'acceés d'appareil

ourriel principale

+1(415) 555-0104

Daniel Rico

daniel_ricol@icloud.com

Ajouter un courriel ou un numéro

Ces adresses courriel et numéros de téléphone
valider

upérer votre compte.
pour communiquer

peuvent étre utilisés pour vou
votre identité et vous aider ar
lls peuvent également étre utilisé
vous via iMessage, FaceTime, Game Center et

onnecter,

Infos personnelles

- peuvent étre utilisés pour récupérer vos données
Connexion et sécurité plus. chiffrées de bout en bout. Si vous oubliez votre Print a copy or write down your recovery key. Keep it
| Mode Avion i code d'accés, vous aurez besoin d'un contact de in a safe place so you always have access to your
SHEE récupération ou d’'une clé de secours. Apple Account,

Paiement et livraison

cHujoNE

Wi-Fi Modifier le mot de passe

Abonnements
Bluetooth Oui Identification a deux facteurs

W S Créer une clé de secours
, ) Vos appareils et numéros de téléphone de confiance
m Réseau cellulaire . sont utilisés pour val votre identité lors d'une
» iCloud 50 Go CohRa%ion & Je SecouTs €5t perdue ou si quelqu'un d'autre
onnaissance, vous pouvez en creer une
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c Batterie . Contacts de récupération Configurer > Supprimer la clé de secours

Localiser

< Clé de secours Configurer >
Contenu et achats i
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Accessibilité
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Activer/Désactiver la protection avancée des données sur iOS/iPadOS _—

 |’activation de la protection avancée des données sur un appareil permet de I'appliquer a ..
I’ensemble de votre compte et de vos appareils compatibles. I..
- QOuvrez I'application Réglages, touchez votre nom, puis iCloud. ...

- Faites défiler I’écran vers le bas, touchez Protection avancée des données, puis touchez Activer la O
protection avancée des données. ]

- Suivez les instructions a I’écran pour passer en revue vos méthodes de récupération et activer la
protection avancée des données.

« Vous pouvez désactiver la protection avancée des données a tout moment. Votre appareil téléversera en
toute sécurité les clés de chiffrement requises sur les serveurs Apple, et votre compte utilisera de nouveau
la protection standard des données.

- Pour désactiver la protection avancée des données, allez dans I’'application Réglages, touchez votre nom,
puis iCloud. Faites ensuite défiler I’écran vers le bas et désactivez la protection avancée des données.
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https://support.apple.com/fr-ca/102651

Activer/Désactiver la protection avancée des données sur iOS/iPadOS
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Réglages

Q_ Rechercher
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Mode Avion

Wi-Fi

Bluetooth Oui
Réseau cellulaire

Partage de connexion

Batterie

Général
Accessibilité

Affichage et luminosité

Appareil photo
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< Réglages

Compte Apple

Daniel Rico

daniel_ricol@icloud.com

Infos personnelles
Connexion et sécurité
Paiement et livraison

Abonnements

50 Go
Famille 2 membres
Localiser

Contenu et achats

Connexion avec Apple

iPhone di
Cet appareil (iPhone 13)
A
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{ Compte Apple  iCloud+

14 éléments

Mail
1,1 Go

‘ lMessages
9436 Mo

® Sauvegarde iCloud Ily a3jours
Cet iPhone
Fonctionnalités d'iCloud+
a Gérer le forfait 2 Famille
50 Go 505,9 Mo
Apple 0 <
“ Invitations @ Rel_als privé
; Oui
Demarrer

% Masquer .
mon courriel
18 adresses

jwz Courriel
personnalisé
Démarrer

Protection avancée des données

Accéder aux données iCloud sur

le Web

Accédez a vos courriels, contacts, calendriers, photos,
notes, rappels, fichiers et ments sur le Web a
I'adresse iCloud.com. Vous devrez utiliser votre appareil
de confiance pour autorise a afficher vos données
chaque fois que vous vous connectez. En savoir plus

<

lll' = ‘, J

16:12

Protection avancée des données

Protection avancée des données

iCloud chiffre vos données pour les
sécuriser. La protection avancée des
données utilise le chiffrement de bout en
bout pour veiller a ce que les types de
données iCloud répertoriés ici puissent étre
déchiffrés uniquement sur vos appareils de
confiance. Vos données sont ainsi protégées
méme en cas de violation des données
infonuagiques.

Découvrez comment vos données
sont gérées...

Etant donné quApple ne dispose pas des clés
requises pour récupérer vos données, seuls les
modes de récupération de votre compte peuvent
vous permettre de récupérer l'accés a vos
données.

Sauvegarde
de l'appareil

LJ Sauvegarde
des messages

Rappels
& signets safari

B iCloud Drive

Notes taphone

Photos Cartes Portefeuille

Désactiver la protection avancée
des données

Si la protection n’est
pas activée, il sera écrit
« Activez » au lieu de

« Désactivez ».

FORMATIO
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Accés web a vos données sur iCloud.com _—

= -
 Lorsque vous activez la protection avancée des données, I’'acces a vo n
données iCloud sur le Web a I’adresse iCloud.com est désactivé pour l.l
garantir que vos données sont disponibles uniqguement sur vos appareils .-.
de confiance. 0

- Toutefois, vous pouvez choisir de reactiver I’acces Web et d’utiliser vos
appareils de confiance pour autoriser un acces temporaire a vos données. Si
vous réactivez I'acces Web, vous pouvez utiliser 'un de vos appareils de
confiance pour approuver I’acces temporaire (pendant une heure) a vos
données sur le Web.

 Ce lien explique en detail comment accéder a nos données sur iCloud.com
lorsque la protection avancée des donnéees est activée.
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Accés web a vos données sur iCloud.com _—
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http://iCloud.com

Conclusion o

- |’activation de la protection avancée des données permet de sécuriser davanta l.
plusieurs types de données sauvegardées dans iCloud. I.:l

- Si vous choisissez cette option, vous devrez au préealable avoir identifié un contact de
récupération ou encore avoir généré une clé de secours. Dans I’éventualité ot voll
n’auriez plus acces a votre compte Apple, ce sont la les deux seules méthodes qui ¥ous
permettront de retrouver vos données.

- || suffit de quelques minutes seulement pour activer la protection avancée des données.

- La décision d’opter ou non pour cette option dépend notamment des données que
nous conservons dans iCloud (confidentialité et sensibilité des informations), ainsi que
de notre degré de confort vis-a-vis les avantages et inconvénients propres a chaque
méthode.
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