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IPHONE - 10S 17.3:
PROTECTION EN CAS DE VOL
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Protection en cas de vol de I'appareil o

ENouveau parametre de réglage des iPhones introduit sous .
i0S 17.3 =
iy

m0bjectif: prévenir la perte complete de son identifiant Apple si
votre iPhone et son code de déverrouillage tombent entre les
mains d’'un voleur

EConseéquences découlant d’une telle situation:

= |e voleur peut facilement accéder a des informations confidentielles et sensibles conservées
dans votre téléphone (ex: mots de passe du trousseau iCloud, cartes de credit...)

= désactiver le fonctionnalité de localisation de votre appareil

= modifier le mot de passe de votre compte Apple et prendre le contrble de celui-ci
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Protection en cas de vol de I'appareil .-
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st rigé

P

)] Sons et vibrations

1.aller dans l'onglet « Face ID et TTL T e e
code » des reglages de votre B rorveicnn O
IPhone : =

E)] Général
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irité. En savoir plus sur la protection en cas de vol de

l'appareil..
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En veille Désactiver le code
n Siri et Rechercher Changer le code
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Face ID et code

Exiger le code Immédiatement
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Protection en cas de vol de I'appareil I-
[]

BEn activant cette nouvelle protection, les actions suivantes nécessiteront ..
une authentification biométrique et ne pourront plus s’exécuter Il.
avec la saisie du code de déverrouillage de votre téléphone: ..

]

= Accéder aux mots de passe et aux clés d'acces sauvegardés dans votre 0
trousseau Apple -

= Désactiver le mode « Perdu » si vous avez activé celui-ci a la suite de la perte ou
du vol de votre appareil

= Effacer tout le contenu et les réglages

= Utiliser les modes de paiement sauvegardées dans Safari (remplissage
automatique)

= Utiliser votre téléphone pour configurer un nouvel appareil (ex: Démarrage rapide)

RESSOURCE
INFORMATIQUE
BUREAUTIQUE




Protection en cas de vol de I’appareil '-

mCette protection ajoute de plus des exigences de sécurité r
supplémentaires quand votre iPhone ne se trouve pas dans un li I-.
connu. Un délai d’une heure est alors requis avant de pouvoir: .l

N

= Modifier le mot de passe de votre identifiant Apple ou encore vous ]
déconnecter de ce dernier m

= Modifier certains réglages de sécurité de votre compte Apple tels que la
suppression d’un appareil de confiance, d'un numéro de telephone de confiance,
d’une cle de secours ou d’'un contact de recuperation

= Modifier le code de déverrouillage de votre iPhone

= Modifier l'identification biométrique (ajouter ou supprimer une apparence Face ID
ou une empreinte Touch ID)
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Protection en cas de vol de I'appareil I-
u
= Réinitialiser tous les réglages .'
o
= Désactiver la fonctionnalité Localiser .I.
O
= Désactiver la fonctionnalité « Protection en cas de vol de —

I"appareil »

mSi |'utilisateur ne se trouve pas dans un lieu connu et désire
modifier un de ces réglages, il devra au préalable s’identifier
par biométrie, ensuite attendre 1 heure, puis s’identifier
a nouveau par biomeétrie. Le iPhone peut mettre fin a ce délai
apres avoir détecte votre arrivée dans un lieu connu.
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Protection en cas de vol de I’appareil '-

= -
mLieu connu selon Apple: le domicile, le lieu de travail ou autr .'
endroit dans lequel vous utilisez régulierement votre iPhone. I'.
Les endroits connus sont mémorisés par I'appareil et ne .'
sont pas déterminés ou modifiables par I'utilisateur. O
O

Lacune soulevée par plusieurs spécialistes: par exemple si votre m
iPhone est volé pendant que vous vous trouvez sur votre lieu de
travail, le délai de sécurité ne sera pas enclenché.

m Toutefois, le propriétaire de I'appareil peut forcer le maintien de
ce délai d’'une heure peu importe I'endroit ou le téléphone se
trouve. Il suffit d'accéder aux reglages et de désactiver la
fonctionnalité « Lieux importants »:
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Protection en cas de vol de I'appareil
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Conclusions o
= -
H| 3 protection en cas de vol permet d’exiger en tout temps une ..
authentification biométrique pour accéder a certaines données I-.
critiques contenues dans votre appareil ou pour les .l
modifier (ex: mots de passe/clés d’acces...) O

H| orsque cette protection est activee, un délai de sécurité (1 h) avec =
authentification biometrique doit en plus étre respecté pour modifier
certains autres parametres ou fonctionnalités reliés a la sécurité de son
compte Apple ou de son iPhone (ex: mot de passe de son identifiant Apple,
code de deverrouillage du iPhone...)

ECe délai laisse de plus du temps pour signaler votre appareil
comme perdu. Pour désactiver ce mode, une authentification biométrique
sera requise.
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Conclusions o
= -
H|l e délai d'une heure s’applique seulement si I'appareil ne se
trouve pas dans un lieu connu, mais le propriétaire de O
I'appareil n‘a pas de controle sur le choix de ces lieux. Pour .

améliorer la protection en cas de vol, il peut toutefois désactiver™
le réglage « Lieux importants », avec pour conséquence que le ™
délai de sécurité s’appliquera partout. =

BUne meilleure option consisterait a offrir le choix d’activer ou non le
délai de sécurité, méme pour les lieux connus et tout en conservant
leur I'enregistrement par |I'appareil. Cette amélioration pourrait faire
partie de |la prochaine version de iOS.
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