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ENCRYPTER SES DONNEES SENSIBLES

QU’EST-CE QU’ENCRYPTER?

L’APPLICATION VERACRIPT . .

* COMMENT CREER UN CONTAINER
 COMMENT ACCEDER AUX DONNEES DU CONTAINER



Encrypter ses données sensibles o

- -
m

Encrypter des données, c’est par définition, coder, chiffrer des I.l
données afin d'en garantir la confidentialité. ..
L]

L'encryptage empéche un hacker ou une personne qui utilise votre [
portable ou votre ordinateur d'acceder et de lire vos donnees []
sensibles telles que:

1. Vos relevés bancaires, d'investissements et de cartes de crédit;
2. Votre testament;

3. Vos rapports d'impots;

4. Vos photos,etc.
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Encrypter ses données sensibles o
= -
Pour les encrypter, je vous propose |'application: ..
VeraCrypt. I..
VeraCrypt, une application « Open Source » permet de crypter des ...

disques durs ou des clés USB, de créer des partitions chiffrées ou
bien encore des containers protégés.
]

Un container, c’est un gros fichier, une sorte de clé USB virtuel
puisque:

1) Brancher une clé USB a un ordinateur donne acces aux
données de la clé comme décrypter un container donne acces
aux données du container;

2) Débrancher une clé USB empéche |'acces aux données comme
crypter un container empéche I'accés aux données.

3) Dans les deux cas, les fichiers apparaissent dans une
arborescence sous une lettre
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Création d’un container “n

Accéder au site: VeraCrypt.fr et cliquer sur Download.

Cliguer ensuite sur le lien approprié pour votre ordinateur pour O
télécharger I'application et cliquer de nouveau pour l'installer.

B | % VeraCrypt - Free Opensource © X | =+ N ..
& 5> O O B httpsy//veracryptfr/en/Downloads.html B % W .

Home Source Code Dows Documentation Donate Forums

Note to publishers: If you intend to host our files on your server, please instead consider linking to this page. It will help us prevent spreading of obsolete versions. 1 .
critical when security software is concerned. Thank you.

Supported versions of operating systems

For those seeking support for the TrueCrypt format, please visit dedicated page for VeraCrypt version 1.25.9.

Latest Stable Release - 1.26.7 (Sunday October 1st, 2023)

-

. “Q Windows:
o EXE Installef; VeraCrypt Setup 1.26.7.exe (PP Signature)
o MSI Installer (64%hit) for Windows 10 andJafer: VeraCrypt_Setup x64 1.26.7.msi (PGP Signature)
o Portable version: VeraCrypt Portable 1.26.7.exe (PGP Signature)
o Debugging Symbols: VeraCrypt 1.26.7 Windows_Symbols.zip (PGP Signature)

. E 'macOS:
o macOS Monterey 12 and latef: VeraCrypt 1.26.7.dmg
o OSXFUSE 4 or newer must be

PGP Signature)

e " Linux:
o Generic Installers: veracrypt-1.26.7-setup.tar.bz2 (PGP Signature)
o Linux Legacv installer for 32-bit CPU with no SSE2: veracrvnt-1.26.7-x86-lecacv-setun.tar.bz2 (PGP Signature)
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Création d’'un container suite)

A2

M Assistant de création de volume VeraCrypt =

Assistant de création de volume

(®) Créer un fichier conteneur chiffré

Crée un disque virtuel chiffré dans un fichier. Recommandé pour
les utilisateurs novices.

Plus d'infos

Lect... Volume Taille Algorithme de chiffre... Type (_ Chiffrer une partition/un disque non systéme
A Chiffre une partition non systéme sur tout disque interne ou
=B: externe (ex ; clé USB). Optionnellement, crée un volume caché,
SE
w=f: () Chiffrer Ia partition ou l'intégralité du disque systame .
&G Chiffre la partition/le disque ol est installé Windows. Qui veut
R | <iH: accéder au systéme, lire/4crire des fichiers, atc., devra entrer le
— ] bon mot de passe  chaque fois que Windows démarre. Crée un
“d: systéme caché (optionnel).
[ =K
=5 VeraCrypt
=M: Plus d'Infos sur le systéme de chiffrement
S1H

Aide

Type de volume
“]

Outils pour le volume |

(®) Volume VeraCrypt standard

Sélactionnez cette option si vous voulez créer un volume
VeraCrypt normal.

|~ Ne jamais enregistrer ['historigue

Montage automatique ‘ ‘ ‘ Tout démonter
() Volume VeraCrypt caché

1l se peut que vous soyez forcé par quelqu’un de révéler votre
mot de passe. Il y a des situations ol vous ne pouvez pas
refuser de divulguer le mot de passe (ex | par une extorsion).
L'utilisation d'un velume caché vous permet de résoudre de
telles situations sans donner le mot de passe de votre volume.

VeraCrypt
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Création d’un container (suite)

Choisissez I'emplacement du fichier du container

et sa taille.

Accepter les choix proposés par défaut.

X

M Assistant de création de volume VeraCrypt =
Emplacement du volume

| C:\Users\Pierre_2. KEMTLTABO4\Desktop| | Fichler...

| Ne jamals enreglstrer I'historique

Un volume VeraCrypt peut résider dans un fichier (appelé conteneur
VeraCrypt), qul peut résider dans un disque dur, une clé USB, etc.
Un conteneur VeraCrypt est comme un fichier normal (il peut par
exemple étre déplace ou supprimé comme tout autre fichier). Cliquez
sur "Fichier..." pour choisir un nom de fichier pour le conteneur et
pour sélectionner |'emplacement ol vous souhaltez que le conteneur
S0it créé,

ATTENTION ; Si vous sélectionnez un fichler existant, VeraCrypt ne

= le chiffrara PAS ; le fichier sera supprimé et remplacé par le
conteneur VeraCrypt nouvellement créé, Vous peurrez chiffrer des
fichiers existants (par la suite) en les déplagant dans le conteneur
VeraCrypt que vous &tes sur |e peint de créer.

VeraCrypt

Aide < Précédent Suivant > Annuler

% Assistant de création de volume VeraCrypt —

VeraCrypt

X

Taille du volume

| ’DKO OMe ®6Go OTo

L'espace libre sur le disque C:\ est 42.56 Go

Veuillez spécifier la taille du conteneur que vous voulez créer,

S| vous créez un conteneur (fichier fragmenté) dynamique, ce
paramétre représente |a taille maximale possible.

Notez que la tallle minimum d'un velume FAT est 292 Ko. La tallle
minimum d'un volume exFAT est 424 Ko. La tzille minimum d'un
volume NTFS est 3792 Ko

Aide < Précédent Sulvarit > Annuler
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Création d’un container (suite)

Entrer le mot de passe voulu

I.I

M Assistant de création de volume VeraCrypt — b | .
Mot de passe du volume
Mot de passe : | .
Confirmer :

[ ] Utiliser fichiers clés
[] Afficher le mot de passe
[ saisir un PIM

Fichiers ciés..,

1l est trés important que vous choisissiez un bon mot de passe. Vous
devriez éviter d'utiliser un mot simple que |'on trouve dans un
dictionnaire (ou une combinaison de plusieurs de ces mots). Il ne
devrait pas contenir de noms ou de dates de naissance. Il ne devrait
pas étre facile @ deviner. Un bon mot de passe est une combinaison de
minuscules et de majuscules, de chiffres et de caractéres spéciaux
comme @ ~ = $ * + etc. Il est recommandé de choisir un mot de
passe d'au moins 20 caractéres (le plus long, le mieux). La longueur
maximale est de 64 caractéres.

VeraCrypt

Aide ‘ < Précédent | Suivant > Annuler
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Création d’un container (suite) “n

Comme le texte lI'indique, déplacer la souris de maniere
aléatoire dans la fenétre de gauche pour accroitre la force
cryptographique.

Cliguer ensuite sur formater et ensuite sur terminer. O
. . H
¥ Assistant de création de volume VeraCrypt = X
Formatage du volume ]

Options
Systéme FAT ¥ (Cluster Défaut Eloynamlque

Nb aléatoire ; »++ . *+%, ==t/ %, 24, 2= Aeper —x, L[]
Cléd'en-lil B O O
Cléprlndpale: ................................

Arrétar
Fait a Vitesse Reste

- IMPORTANT : Déplacez votre souris dans cette fenétre aussi
aléatoirement que possible. Plus longtemps vous la bougez, mieux
c'est, Cela accroit significativement la force cryptegraphique des clés

de chiffrement. Puis cliquez sur 'Formater' pour créer le volume,
VeraCrypt

Données aléatoires récoltées grace aux mouvements de la souris
=1

Aide < Précédent Annuler
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Accéder aux données du container -
O

Cliquer sur l'icone VeraCrypt, choisissez une lettre, et
cliquer sur fichier pour accéder au fichier du container
lequel va apparaitre dans la fenétre. u

M VeraCrypt = X | .

Volumes Systéme Favoris Outils Paramétres Aide Site Web .

Lect... Volume Taille Algorithme de chiffre... Type A
a: H =
=B

=E:

-

=
=J:
K
=il
=M
=N:
=0:
—.Db v

Créer un volume Proprigtés du volume Vider le cache

Volume
w "C:\Users\Pierre_Z‘KEMTLTABM\Desktop\ﬁchier_encrypt ’ | Fichier... | >
e \Mdnhmua./

[ ] Ne jamals enregistrer I'historique Outils pour le volume 7

‘ Monter Montage automatique Tout démonter Quitter ‘
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Accéder aux données du container (suite) -

Cliquer sur ‘Monter’, entrer le mot de passe

X VeraCrypt .

Volumes Systéme Favoris Outils Paramétres Aide Site Web
» |Lect.. Volume Taille Algorithme de chiffre... Type A . .
=A;
[]
|Entrez le mot de passe pour C:\Users\Pierre_2. KEMTLTABO4\Desktop\fichier_encrypt }
' |
Mot de passe ; “"{ | oK
PKCS-5 PRF : Auto détection ¥ | ["]Mode TrueCrypt Annuler
1
‘ [ saisir un PIM
|| Mots de passe et fichiers clés en cache
[] Afficher le mot de pass N/
[ utiliser fichiers clés Fichlers clés... Options... ‘
Créer un volume Propriétés du volume Vider ls cache
Volume
w | C:\Users\Pierre_2.KEMTLTABO4\Desktop\fichier_encrypt v | Fichier...
Voralrypt
|| Ne jamais enregistrer ['historique Outils pour le volume Périphérigue...
Monter Montage automatique ‘ ‘ Tout démonter Quitter ‘
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Accéder aux données du container (suite)

~

Cliguer sur ‘Monter’, entrer le mot de passe et cliquer sur ‘Quitter”.
Attention: Quitter ne fait que fermer la fenétre de VeraCrypt. Les

fichiers restent accessibles.

Volumes Systéme Favoris Outils Parametres Aide Site Web

2| [Lect... Volume " Taille Algorithme de chiffre.. Type = . .
=A;

[]
|Entrez le mot de passe pour C:\Users\Pierre_2. KEMTLTABO4\Desktop\fichier_encrypt ‘

i |

Mot de passe | eees| | oK

PKCS-5 PRF : Auto détection ¥ | [ ] Mode TrueCrypt Annuler
[ ] saisir un PIM
|| Mots de passe et fichiers clés en cache
[ Afficher le mot de pass v
[] Utiliser fichiers clés Fichiers clés... Options... [
Créer un volume Propriétés du volume Vider |2 cache
Volume
v,- | C:\Users\Pierre_2.KEMTLTABO4\Desktop\fichier_encrypt v Fichier...
Voralrypt
|| Ne jamais enregistrer |'historique Outils pour le volume Périphérigue...

Montage aUtomaﬁque ‘ e
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Accéder aux données du container (suite)

Les données sont maintenant accessibles sous la
lettre choisie.

WcePC

5]
Ordinatew Alfichage

- £ Désinstaller ou tmoddier Un programine .
v . = -

U Propres systiow
Proprietes Cnwnr Renomms

Arceder au serveur  Connecter un Alouter un Ouvrir les
multimédla = lecteur résess = emplacement téseall  parameties & Gérer
Emplacement Résean Systame
.
. * 4+ B CepC > - 3] Rechercher dars - Ce P .
~
Dassiers (7)
W Accés rapide
M surcau . Bureau Documents Images
& Taléchargements * - -
¢ Documents * Musique Objets 30 Teléchargements
& Images v J
& Photos iCloud *
a Videos
" Club_informatique . ‘
" Encrypter_ses_donners_si ¥
Pénphéngues et lecteurs (4)
@ OneDrive - Personal D local (C) Lecteur USB (D)
2 isque loc ecteur
Photos iCloud =
= cepc o e |
£1.6 Go libres sur 230 G W (50 Mo libres sur 0,92 Go
B Bureau
sque local (G)
* Documents o G
&= Images s sur 059 @ Espace libee
b Musique
B Otjets 3D

& Télechargements
W videos

& Disque local IC)

~~ Disque local 1G)

-~ Lecteur USB (D)

Club_nformatique
Encrypter_ses_donners_sens v

elementis}

"
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Accéder aux données du container (suite) O

Pour refermer le container, c’est-a-dire réencrypter

les fichiers pour les rendre inaccessibles, vous devez | ]
ouvrir VeraCrypt et cliquer sur « démonter » ou ..
« tout déemonter ».

L]
Dans le gestionnaire de fichier, assurez-vous que vous ne voyez plus B
la lettre que vous aviez associée au container. Cela vous confirmera
gue vos données sensibles ne seront plus accessibles. B

Fermer 'ordinateur ou le portable sans que vous ailiez fermé le
container ne cause pas de probleme. Le container sera quand méme
refermé et son contenu inaccessible.

Le container est présent sur le disque dur de I'ordinateur sous la
forme d’un fichier de la taille que vous avez choisie, qu’il soit vide ou
rempli de fichiers.

Vous pouvez faire une sauvegarde en copiant le fichier du container
sur une clé USB ou un autre média.
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Encrypter ses données sensibles

La présentation sera disponible sur Formatio.info sous
I'onglet ‘Le club informatique’ et ‘Présentations’ O

FORMATIO

COURS D'INFORMATIQUE

NOS FORMATIONS ~  QUI SOMMES-NOUS?

ACTUALITES .

LE CLUB INFORMATIQUE

L'hyperfrucage démystifié

Claude Drouln | 19 octobre 2023

Technique reposant sur I'intelligence
artificielle, comment ¢a fonctionne et
quelques exemples

reer un comple Canva

Sylvie Veilleux | 28 seplembre 2023

Procédure pour se créer un compte Canva

Germain Balanger | 19 octobra 2023

Des applications intéressanfes pour le voyage

Robert Arseneault | 12 octobre 2023

Esl-ce bon de laisser son ordinaleur porlatif
branché en fouf temps ou son téléphone
celiulaire [...]

f—]
agle ] JveC

Découvrir le club
Agenda des réunions

Devenir membre

Canva

Sylvie Vailleux | 28 septembre 2023

Premiére d'une série de présentations
permettant d'explorer peu & peu les oufils de
Canva et [...]

Numérnser ses photos

Pierre Robillard | 12 octobre 2023

Utilisation d'un numériseur, application
SilverFast, application Pic Scanner Gold sur
iPhone, application PholoScan de Google,

L.

ninto/le club informatique/histonque ces presentabions/¥ ~ ~yaap
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