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ENCRYPTER SES DONNÉES SENSIBLES

QU’EST-CE QU’ENCRYPTER?

L’APPLICATION VERACRIPT

• COMMENT CRÉER UN CONTAINER

• COMMENT ACCÉDER AUX DONNÉES DU CONTAINER



Encrypter ses données sensibles

Encrypter des données, c’est par définition, coder, chiffrer des 
données afin d'en garantir la confidentialité. 

L’encryptage empêche un hacker ou une personne qui utilise votre 
portable ou votre ordinateur d’accéder et de lire vos données 
sensibles telles que: 
1. Vos relevés bancaires, d’investissements et de cartes de crédit; 
2. Votre testament; 
3. Vos rapports d’impôts; 
4. Vos photos,etc.



Encrypter ses données sensibles

Pour les encrypter, je vous propose l’application: 
VeraCrypt. 
VeraCrypt, une application « Open Source » permet de crypter des 
disques durs ou des clés USB, de créer des partitions chiffrées ou 
bien encore des containers protégés. 

Un container, c’est un gros fichier, une sorte de clé USB virtuel 
puisque: 

1) Brancher une clé USB à un ordinateur donne accès aux 
données de la clé comme décrypter un container donne accès 
aux données du container; 

2) Débrancher une clé USB empêche l’accès aux données comme 
crypter un container empêche l’accès aux données. 

3) Dans les deux cas, les fichiers apparaissent dans une 
arborescence sous une lettre 



Création d’un container
Accéder au site: VeraCrypt.fr et cliquer sur Download. 

Cliquer ensuite sur le lien approprié pour votre ordinateur pour 
télécharger l’application et cliquer de nouveau pour l’installer.



Création d’un container (suite)



Création d’un container (suite)

Choisissez l’emplacement du fichier du container 
et sa taille.  
Accepter les choix proposés par défaut.



Création d’un container (suite)

Entrer le mot de passe voulu



Création d’un container (suite)

Comme le texte l’indique, déplacer la souris de manière 
aléatoire dans la fenêtre de gauche pour accroître la force 
cryptographique.

Cliquer ensuite sur formater et ensuite sur terminer.



Accéder aux données du container
Cliquer sur l’icone VeraCrypt, choisissez une lettre, et 
cliquer sur fichier pour accéder au fichier du container 
lequel va apparaître dans la fenêtre.



Accéder aux données du container (suite)

Cliquer sur ‘Monter’, entrer le mot de passe



Accéder aux données du container (suite)

Cliquer sur ‘Monter’, entrer le mot de passe et cliquer sur ‘Quitter’. 
Attention: Quitter ne fait que fermer la fenêtre de VeraCrypt. Les 
fichiers restent accessibles.



Accéder aux données du container (suite)

Les données sont maintenant accessibles sous la 
lettre choisie.



Accéder aux données du container (suite)

Pour refermer le container, c’est-à-dire réencrypter 
les fichiers pour les rendre inaccessibles, vous devez 
ouvrir VeraCrypt et cliquer sur « démonter » ou 
« tout démonter ».

Dans le gestionnaire de fichier, assurez-vous que vous ne voyez plus 
la lettre que vous aviez associée au container. Cela vous confirmera 
que vos données sensibles ne seront plus accessibles.

Fermer l’ordinateur ou le portable sans que vous ailiez fermé le 
container ne cause pas de problème. Le container sera quand même 
refermé et son contenu inaccessible.

Le container est présent sur le disque dur de l’ordinateur sous la 
forme d’un fichier de la taille que vous avez choisie, qu’il soit vide ou 
rempli de fichiers.

Vous pouvez faire une sauvegarde en copiant le fichier du container 
sur une clé USB ou un autre média.



La présentation sera disponible sur Formatio.info sous 
l’onglet ‘Le club informatique’ et ‘Présentations’

Encrypter ses données sensibles


