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Présentation et fonctionnement des clés d'accés _—

mTerme anglais: « Passkey ». r

m|'appellation « clé d’identification » est aussi frequemment rencontrée en frangaisl.:.

]
m| es clés d'acces permettent de creer ou de se connecter rapidement a un compte

(ou une application), parfois en une seule étape. -~
]

ERemplace les connexions nécessitant un nom d’utilisateur avec un mot de passe et, dans
certains cas, elimine le recours a la double authentification.

Logo des clés d’acces .?
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Présentation et fonctionnement des clés d'accés _—

mCette méthode d’authentification est supportée désormais par tous les ..
acteurs majeurs de l'industrie regroupés au sein de I'Alliance fido I-.
(fast identity online) dont 'objectif est de déefinir des standards .l
d’authentification plus sécuritaires que ceux utilisant des mots de passe. ]
[]
®|'Alliance fido regroupe notamment Apple, Google, Microsoft, Meta, O

1Password, Bitwarden, Dashlane, eBay, Amazon, PayPal, American Express, etc.

H| e site web de fidoalliance fournit des informations détaillées sur les clés d’acces.
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https://fidoalliance.org/passkeys/

Présentation et fonctionnement des clés d'accés _—
- 1 4 L4 ] ). . I
EFonctionnement d'une cle d'acces: ..
= C'est un identifiant de connexion a un compte ou a une application, mais qui ne I.I
comporte aucun mot de passe. ..
L]

= Nécessite I'utilisation d’un appareil authentificateur (téléphone, tablette, ordi...) O
lors de la création du compte ou lorsque vous vous connectez a un compte existant au
moyen de cette méthode. L]

= Lors de la premiere connexion, |'authentificateur crée une paire de clés cryptographiques
mathématiquement liées.

= Une clé cryptographique c’est quoi ???2...
= C'est une longue série de caracteres correspondant a un algorithme d’encodage.

= Cette paire de clés comprend une clé privée (secrete) qui est sauvegardée dans |'appareil
authentificateur et une cle publique qui est transmise au service en ligne auquel vous voulez
vous connecter.
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Présentation et fonctionnement des clés d'accés _—

EFonctionnement d'une clé d'acces: l.

=
= Lorsqu’une demande de connexion est envoyée au site web, .
celui-ci transmets un « défi » (données encodées) a 'authentificatedt
Seulement la clé privée est en mesure de résoudre le défi (décode™
les données) et ainsi retourner une réponse (ce qui équivaut a une =
signature). Le serveur vérifie la signature avec la clé publique et peut
conclure ou non a l'authenticité de la demande de connexion.

= L'utilisateur doit également prouver qu'il est |'utilisateur Iégitime de
|"appareil et approuver la demande de connexion en s’authentifiant par
biométrie ou en saisissant le code de deverrouillage de I'appareil
authentificateur (important d’avoir un code de verrouillage robuste !)
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Présentation et fonctionnement des clés d'acces

= Appareils avec lesquels vous pouvez créer des clés
d’acces:

= Ordinateurs portatifs ou de bureau fonctionnant sous Windows 10,
macOS Ventura ou ChromeOS 109 (ou des versions ultérieures)

= Clés de sécurité mateérielles (ex: clé Yubikey)

compatible avec le protocole FIDO2
o .

= Appareils mobiles fonctionnant sous i0S16
ou Android 9 (ou des versions ultérieures)

m De plus, les appareils doivent disposer d’un navigateur compatible: Chrome 109,
Safari 16, Edge 109(ou des versions ultérieures), ou encore Firefox et Brave avec
un appareil utilisant iOS et Android.

Pour plus de détails, vois le site web passkeys.io
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https://www.passkeys.io/compatible-devices

Clés d'accés vs mots de passe -
= -
mParce qu’elles sont jugees plus securitaires, |‘utilisation de cles ..
d’acces pour acceder a nos applications et comptes en ligne est I-.
appelee a remplacer progressivement |‘authentification par mot .l
de passe au cours des prochaines annees. O
N
®Pourquoi sont-elles jugées plus sécuritaires ? O

= | es clés d’acces sont faciles a utiliser car vous n‘avez pas de mot de passe a
mémoriser. Quand vous vous connectez a votre compte, vous n‘avez qu’a confirmer
votre identité en déverrouillant votre appareil par biométrie ou en saisissant son code
de déverrouillage.

= De nombreuse personnes utilisent le méme mot de passe pour plusieurs de leurs
comptes, de sorte que lorsqu’un de ces comptes est compromis a la suite d’une fuite
de données, tous les autres comptes utilisant ce mot de passe deviennent a risque.
Les clés d'acces quant a elles sont spécifiques a chacun de vos comptes.

I - O RMATIO
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Cles d'acces vs mots de passe

= De nombreuse personnes choisissent de mots de passe « faibles » (123456 est encore
le mot de passe le plus utilisé au monde!). Cependant, vous ne pouvez pas créer ou
choisir une clé d’acces « faible ». Les clé d’acces sont créées par votre appareil et sont
« robustes » par défaut. Et contrairement a un mot de passe, les clés d'acces
ne peuvent pas étre lues ou « devinées » par un fraudeur.

= Les clés d’acces ne peuvent pas étre subtilisées lorsque vous étes |'objet
d’'une tentative d’hameconnage. La clé privé ne quitte jamais votre
appareil et elle peut se connecter uniquement au site web pour

lequel elle a été créée.

= Une fois en possession de votre mot de passe et de votre nom d’utilisateur,
une fraudeur peut accéder a votre compte a partir d’'un appareil qui ne vous
appartient pas. Pour leur part, les clés d’accés sont utilisables
uniquement a partir de vos appareils ou d’un appareil préalablement
autorisé.

= Méme si la clé publique associée a votre compte est « dérobée » lors d’une fuite Source: canva.com
de données, elle ne sera d’aucune utilité aux fraudeurs car ils ne connaissent pas
la clé privée qui lui est associée et celle-ci ne peut pas étre « devinée » ou déduite
a partir de la clé publique.
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https://www.canva.com/templates/?query=image-libre-de-droit-hacker
https://www.canva.com/templates/?query=image-libre-de-droit-hacker

Sauvegarde de ses clés d'acces e
= -
mlLes clés d’'acces peuvent étre conservées dans |'appareil utilisé pour les créer. ..
mTout comme pour les mots de passe, les clés d'acces peuvent étre | ]
synchronisées entre tous vos appareils reliés entre eux par un service de cloud. ..
P, L]
mPour les appareils reliés a un méme compte Apple, le trousseau iCloud ]
peut étre utilisé pour accéder a vos clés a partir de n‘importe lequel de
vos appareils. []

mPour les appareils fonctionnant sous Android et reliés a un méme compte
Google, il est possible d’accéder a ses clé d'acces avec tous ses appareils
en sauvegardant ses clés dans le gestionnaire de mots de passe Google .
(ou Google Chrome).

m]| est possible également de sauvegarder ses clés dans la volte d’un

autre gestionnaire de mots de passe. Plusieurs d’entre eux prennent en charge
ces cles actuellement et plusieurs autres le feront prochainement.
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Déploiement: ou en sommes-nous ? O

® | 'authentification avec cleé d'acces est desormais disponible pour acceder r

aux comptes suivants: Il.
= Apple (prérequis: iOS 17 et macOS Sonoma, voir |'article de_9to5Mac), ..
= Google (méthode par défaut depuis octobre), [

= Microsoft []
= PayPal L]
"= Amazon

= Adobe

= Shopify

® Pour sa part, la messagerie WhatsApp de Meta a annoncé le déploiement de |I'authentification
avec clé d’acces pour les appareils fonctionnant sous Android (0Olnet.com, 17 octobre 2023).

= Une liste plus complete est disponible a passkeys.io

EAux Etats Unis: outre les entreprises qui précédent, Best Buy, eBay et
Home Depot, entre autres, acceptent également les clés d’acces.
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https://9to5mac.com/2023/10/11/passkey-apple-sites/
https://www.01net.com/actualites/sur-android-whatsapp-peut-vous-connecter-sans-mot-de-passe.html
https://www.passkeys.io/who-supports-passkeys

Déploiement: ol en sommes-nous ? _—
= -
mDepuis l'arrivée de iOS 17 et Android 14, il est aussi possible d’utiliser si on ..
le désire un gestionnaire de mots de passe tiers pour conserver et gerer
I"'utilisation de nos clés d’acces. Il n‘est donc plus essentiel dutiliser le trousseau I..
iCloud d’Apple ou le gestionnaire de mots de passe Google pour cette tache. .l.

mExemples de gestionnaires de mots de passe permettant de conserver et d'utiliser
nos cles d’acces pour acceder a un de nos comptes:

= 1Password: indique en plus, parmi nos comptes, ceux acceptant |'authentifications
avec clé d’acces.

= Dashlane: offre en plus la possibilité d’utiliser une clé d’acces pour accéder a sa vo(te.

= Bitwarden: fonctionnalité disponible en utilisant I'extension Bitwarden de votre
navigateur.

= Keeper
= L astPass
= NordPass
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Google - création d’une clé d’acceés _—

10:15 9 ol T 80 10:214 al T 80
£ Google o Google Compte Q @ o Examiner |'activité liée a la sécurité
Reclherches par Im

et confidentialité Contacts et partag
—— TOUS  IMAGES n D

Comment vous connecter a Google

AsSUreZ=TmesGuaualic colvez ouous: =wtiel a votre col .
GO ‘ g le () Validation en deux étapes . .
lenvenue
® Gérez vos informations, ainsi que la confidentialité 2+ Mot de passe .
et la sécurité de vos données pour profiter au mieux
Google offart en ©  English des services Google. En savoir plus

2 Google Authenticator

Recherches de tendances Confidentialité et personnali-

sation 1 71 Téléphones pour la validation en deux étapes

~%.« guenerussie ukraine Consultez les donnees de votre 7
connpte Godige et sisctionneziss _ - o 3. Dérouler la nouvelle page
Suifez rapiderant s IPTions activités & enregisirer pour person- [ Numeéro de téléphone de récupération . s .
G © feliser votre expérience Google vers le bas jusqu’a la rubrique
apide, sir at smpia. Essayez le navigataur
OB iRtene Gérer vos donnees et volra vie privée & Adresse e-mail de récupération « CO m m e nt VO u S CO n n eCte r a
NONMERCH Google », cliquer sur « Clé
Vous avez des conseils de sé- - mE Codes de secours B . .
d’acces » et suivre les
ol -gangach ¢ o B St ¢ Vous pouvez ajouter des options de connex . .
= ' Instructions.

Clés de sécurité } \ 8 Inv

4 M AN D < M (AN 0 : N
‘t 2; Clés d'accés Y
1. Accéder a votre compte,

2. Dans l'application
cliquer sur le damier et

« Compte », choisir I'onglet
choisir I'application « Compte » « Sécurité »
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Trois exemples de création d’une clé d'acces e
= -
EProcédure pour créer votre clé d’s permettant d’accéder a votre compte ..
Google
L]
= Depuis octobre, I'authentification a I'aide d’une clé d’acces est la méthode ..
d’authentification par défaut pour accéder a son compte Google. []
= Avec votre appareil mobile, accéder a votre compte Google en tapant google.ca et en —
utilisant votre méthode d’authentification habituelle. | ]

= Cliguer sur le petit damier dans le coin supérieur droit de I'écran, sélectionner I'application « Compte »
puis choisir l'onglet « Securité » dans le menu situé a la gauche ou au haut de |I'écran.

= Une nouvelle page s’affichera. Dérouler celle-ci jusqu’a la rubrique « Comment vous connecter a Google »:
au bas de la rubrique, Google vous offre d’autres options pour vous connecter, dont la méthode par « cle
d’acces ». Selectionner cette option et suivre simplement les instructions.

= Google n‘exige plus la double authentification lorsque vous vous connectez a votre compte avec une clé
d’acces, estimant que le deverrouillage de votre appareil par une methode biometrique ou avec votre code
confirme votre identiteé.

= Cet article de 01net du 14 octobre 2023 explique plus en détail les différentes étapes a suivre.
N - O RMATIO | teonianes:
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http://google.ca
https://www.01net.com/astuces/comment-creer-une-cle-dacces-pour-vous-connecter-a-votre-compte-google-sans-mot-de-passe.html

PayPal - création d’'une clé d’acces

20:06 ¥ all © 89 20:06 7 all = 6B

P Emesl, OUVRIR

DECONNEXION o X

Compte Sécurité Données et confi
Votre Nom 3

Preférences Compte ouvert en 2014
Accueil

0,

Dispon

a o

Activite Votre Nom
Arréte:

Aide =

Envoyer et demander

Portefeuille

Madifier le nom

Compléter votre profil personnel

Retrait Vendez comme un pro avec un
despe ra rofil de vendeur.
p
ces

Créer un profil

En

AA # paypal.com ¢ aA # paypal.com (¢

20:07 7 ol & 8

Sécurité

Mot de passe

Creez vatre mot de passs ou mettez-le a jour

Clés d'acces
Conne

=7-vous facllement & 'side de votre

aempreinte digitale, de volre visac 1 de volre

NIP,

Vérification en 2 étapes

ecurite supplementaire

Ajoutez un niveau de s
votre compte en utilisant un code de securité
unigue en plus de volre mol de passe a chague

connexion

Connexion automatique
Payez aVOir 4 vous
co
automatigue survas navigated

plus rapidement sa
18 chague fols. Gerez fa connexion

el apparails, v

compris One Touch™

Questions secrétes

Paur votre protection, veulllez choisir 2 guestions

W paypal.com

Clés d'acceés

Créer une clé d'acces

17:459 NN &

« Détails de la clé d\'acces

Vous vous connectez a PayPal avec cetle clé
d\'acces. Il est synchronisé avec vos appar...

Crée la
iPhone Safari
Date de création

Supprimer cette clé d\'accés
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Trois exemples de création d’une clé d'acces e
- =

uPr I I créer votre cle d’ rm n .
’ r a votr mpte PayPal I'.
o

= Avec votre appareil mobile, accéder a votre compte PayPal en tapant
paypal.com et en utilisant votre méthode d’authentification habituelle. H®
L]

= Cliquer sur la roue dentelée dans le coin supérieur droit de |'écran,
selectionner I'onglet « Securite » puis choisir la rubrique « Cles d’acces »
sur la nouvelle page qui s’affiche. Suivre les instructions pour creer votre cle.

= Contrairement a Google, PayPal continue d’exiger la double authentification
lorsque vous utilisez un clé d’acces.

= Si désire, vous pouvez en tout temps supprimer votre clé d’acces et en créer
une autre.

- ) — RESSOURCE
I) I INFORMATIQUE
BUREAUTIQUE




Amazon - création d’'une clé d’acces

ol T &

Parcourir —

X

Bonjoux.Votre prénom
Votre compte

Tout Afficher

et gérer vos commandes

gsinmandes

eter a nouveau
R¥tours et remplacements

arifs et politique de livraison

Service a la clientele

Tout Afficher

Votre Compte
Liste

Recommandations

# amazon.ca

1. Accéder a votre compte,
taper sur votre nom et ala
rubrigue « Votre Compte »
sélectionner « Tout afficher »

21:08 7

= amazon...

& W

Rechercher Amazon.ca Q

©

Votre compte

Commandes

Vos commandes >

Service a la clientéle

Nous contacter >

Parameétres du compte

Connexion et sécurité b ]

Adresses >

@ amazon.ca

21:09 7

amazon ..
—

Connexion et Sécurité

Nom :
Modifier

Adresse de courriel : .
Modifier

Numéro de téléphone

mobile principal : Modifier

Connectez-vous rapidement,
récupérez facilement les mots
de passe et recevez des
notifications de sécurité avec
ce numéro de téléphone
mobile.

Connectez-voudle la méme
facon que vous e
votre appareil en
visage, les empreints
digitales ou le code P

Modifier

& ama on.ca

2. A la nouvelle page affichée,
choisir 'onglet « Connexion et
sécurité »

3. Sélectionner la rubrique « Clé
d’acces » et suivre les
instructions.
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Trois exemples de création d’une clé d'acces e

- =
f 4 ) 4

EProcédure pour créer votre clé d’c permettant d’'accéder ¢ ..

votr m Amazon I-.
.-'

= Avec votre appareil mobile, accéder a votre compte Amazon en tapant
Amazon.ca et en utilisant votre méthode d’authentification habituelle. L]

]
m Selectionner la rubrique « Comptes et listes » ou « Compte » dans la partie superieure

de I'écran, sélectionner I'onglet « Votre compte », choisir ensuite la rubrique
« Ouverture de session et securite » (ou « Connexion et securité ») et enfin aller a la
rubrique/page « Clé d’acces ». Suivre les instructions pour creer votre cle.

= Sj vous aviez déja activé la double authentification pour votre compte, elle continuera
de s'appliquer lorsque vous vous connecterez avec votre cle d'acces.

= Cet article de Olnet du 19 octobre 2023 expliqgue en détail les différentes etapes a
suivre.
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https://www.01net.com/astuces/amazon-comment-creer-une-cle-dacces-pour-se-connecter-sans-saisir-de-mot-de-passe.html

Quelques questions concernant les clés d'acces e

EQu’arrive-t-il en cas de perte de I'appareil utilisé pour générer et ..
conserver une cle d’acces ? I..
L]

® Si vous utilisez le trousseau d’Apple ou le gestionnaire de mots de passe
Google pour stocker vos clés, vous pouvez continuer a y avoir acces
en vous authentifiant avec un de vos autres appareils utilisant le méme ]
ecosysteme. Si vous utilisez un autre gestionnaire comme par exemple O
1Password ou Dashlane, vos clés sont conservées dans votre volte et vous
pouvez donc y acceder avec un autre appareil (et cela méme si vos appareils
ne font pas tous partie du méme écosysteme d’entreprise).

= Sj vous ne possédez pas d’autre appareil, si vous n’utilisez pas un gestionnaire
de mots de passe pour conserver vos clés ou encore si vous choisissez de ne
pas synchroniser vos clés via un service de cloud, vous pouvez suivre la
procédure de récupération de votre acces spécifique a ce compte ou vous
connecter avec une autre méthode d’authentification s’il y a lieu (par
exemple avec un mot de passe si vous en avez un encore un).
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Quelques questions concernant les clés d'acces O
= =
#Peut-on supprimer ou remplacer une clé d’acces a un compte, par exemple ..
a la suite du vol ou de la perte de I'appareil qui stockait cette clé? Il.
® Oui. Il suffit de se connecter au compte en question, de vous rendre dans les ...

parametres ou les réglages de celui-ci et de sélectionner 'option permettant
de supprimer la clé d'acces. Vous aurez alors la possibilite d’en creer une [
nouvelle ou, sinon, il faut vous assurer qu‘une autre methode d’authentification g

a ce compte (avec un mot de passe par exemple) soit activée.

EUne méme personne peut-elle avoir plus d'une clé d’acces pour un méme compte ?

= Normalement oui, mais il peut y avoir des restrictions. Par exemple, vous pouvez creer
plus d‘une cle pour acceder a votre compte Amazon, mais elles ne peuvent pas etre
sauvegardees dans le meme appareil ou encore dans le meme compte de gestion de

vOS mots de passe.
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Quelques questions concernant les clés d'acces =

L]
= -
EComment procéder si je partage un compte avec une autre personne ? l.
Puis-je partager une clé d'acces avec cette autre personne ? I..
= Chaque personne peut choisir de créer sa propre d’acces pour accéder au compte partagé ]

et la sauvegarder dans son propre appareil ou dans son propre gestionnaire de mots de passe.

= Sj vous utilisez le trousseau d’Apple pour stocker vos clés, vous pouvez aussi partager une clé avec

une autre personne inscrite dans vos contacts en utilisant AirDrop, ou méme partager cette clé avec |
un groupe de proches et d’amis.

= Sj vous utilisez une autre plateforme de stockage, une vérification est nécessaire car les pratiques peuvent
varier d’'un gestionnaire a l'autre.

mY-aura-t-il encore des mots de passe pour mes comptes utilisant I'authentification
avec clés d’acces ?

= | a possibilité de se connecter avec un mot de passe pourrait ne plus étre offerte lorsque I'utilisation des
clés d’acces se sera genéralisee. Toutefois, pendant la période transitoire qui s'amorce, les sites web

peuvent continuer d’offrir la possibilité de se connecter avec un mot de passe tout en vous proposant ou
non de vous connecter par defaut avec votre cle d’acces.

Voir ces articles de 1password et de payPal.
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https://support.apple.com/fr-ca/guide/iphone/iph0dd1796bb/16.0/ios/16.0
https://support.apple.com/fr-ca/guide/iphone/iphe6b2b7043/ios
https://passage.1password.com/post/seven-misunderstandings-about-passkeys
https://www.paypal.com/us/cshelp/article/what-are-paypal-passkeys-help997

Quelques questions concernant les clés d'acces O

- -
.

EA-t-on besoin d’'une connexion Bluetooth pour utiliser
une clé d’acces ? |.:.
o

= Normalement non. Toutefois, le Bluetooth peut étre requis si vous creez g
une clé d'acces a I'aide de |I'une des solutions intégrées a Windows, iOS, mai?s,
Chrome ou Android - et que vous devez ensuite utiliser cette clé d'acces a partir
d'un appareil qui se trouve dans I'écosysteme d'une autre entreprise.

Exemple: vous voulez vous connecter a un de vos comptes avec un ordinateur
Windows appartenant a vous-méme a une autre personne et la clé d’acces est
sauvegardée dans votre iPhone. Dans un tel cas, le site web transmettra a
I'ordinateur un code QR que vous pourrez lire avec votre télephone. Le bluetooth
est alors utilisé pour établir une connexion sécuritaire entre les 2 appareils.
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Deux exemples d’utilisation d’une clé d’acces - google.ca

21:45 Mer. 1 nov. soe 21:49 Mer. 1 nov.

AA & google.ca SIbNE;
[JHELIXTV & Google Maps envcan {2 Mon IP - T..nfo Gratuit @ Espace famille 2 rives | Vrbo | Loc...s, villas, .. Objective-See [ Comment...Apple (CA)

X Wat Tuk BN Accueil | Club S B Accueil | Club S @ Adopte réfl ? AppleM3:la voiture élect [ x] Google

A propos  Google Store Gmail Images 3

Google

2y Connexion

Q
Se connecter avec Touch ID?
La connexion a « google.com » sera étahlie au moyen de
Recherche Google J'ai de la chance votre clé d'identification« Nom attribuée a votre clé ~
Google offert en : English
Continuer avec Touch ID
Canada
Publicité Entreprise Comment fonctionne la recherche Confidentialité Conditions d'utilisation Parameétres
1: Allez a google.ca, sélectionnez 2: Le logo de connexion avec une clé d’acces s’affichera
le bouton de connexion a votre avec le nom attribuée a votre clé (votre nom d’utilisateur
compte et saisir votre nom par exemple). Vous n’aurez qu’a autoriser la connexion en
d’utilisateur lorsque demandeé. déverrouillant votre appareil de la maniéere habituelle =)
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Deux exemples d’utilisation d’une clé d’acces - amazon.ca

amazon.:
N

Se connecter

Adresse électronique ou numéro de téléphone
mobile

v |

? Nom d’utilisateur

Autres noms d'utilisateur... ions
ntialit|.

» Besoin d'aide?

Nouveau chez Amazon?

Créez votre compte Amazon

1: nom d’utilisateur
Sur la page de connexion a votre
compte, entrer d’abord votre nom
d’utilisateur

amazon.

Se connecter

Vote nom d’utilisateur Modifier

Mot de passe Mot de passe oublié

| "

? - Nom d’utilisateur

Autres mots de passe...

Suggérer un nouveau mot de passe

Ou

Se connecter avec un mot de passe

2: Choix du mode connexion
Erreur de traduction du site web:
il faudrait lire « Se connecter avec
une clé d’acces » ou « une clé
d’identification ».

Sélectionner cette option pour
utiliser votre clé d’acces.

amazon..
R

Se connecter

Vote nom d’utilisateur Modifier

Mot de passe Mot de passe oublié

Se connecter

() Garder ma session ouverte. Détails ~

( N

Se connecter

a?

Se connecter avec la clé d'identification?

La connexion a « amazon.ca » sera établi votre
clé d'identification 7
Nom de votre clé

Continuer

3: Logo identifiant le mode de confexion
avec le nom de votre clé d’acces.
Cliquer sur « Continuer » et déverrouiller
votre appareil en vous authentifiant de la
maniere habituelle (TouchID, FacelD, etc.)

FORMATIO

-

amazon..

Vérification en deux
étapes

Pour renforcer de sécurité, veuillez saisir le mot de
passe unique (OTP) généré par votre application
d'authentification

Entrez le code :

_J Ne pas demander de codes sur, igateur

Se connecter

+ Vous n'avez pas requ le code?

4: Si vous utilisez la
double authentification,
confirmer votre identité

avec la méthode indiquée
dans les réglages de votre
compte.
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Conclusion _—

= =
ENouvelle norme de connexion sécurisée développée par I’Alliance FIDO (Fast IDentity

Online) et le World Wide Web Consortium permettant de se connecter a un compte ..

en ligne avec les mémes données biometriques ou le méme code que vous utilisez pour I.l
deverrouiller votre appareil . ..
]

m| 'utilisation de clés d'acces pour accéder a nos applications et comptes en ligne devrait g
remplacer graduellement |'authentification par mot de passe au cours des prochaines
années, au fur et a mesure que la confiance en cette nouvelle approche se répandra et =
que les entreprises adapteront leur site web (et applications) en conséquence. On peut
donc s’attendre a ce que les 2 méthodes coexistent pendant un certain nombre d’années.

mCette méthode est jugée plus sécuritaire et plus facile dutilisation que celle requérant un
nom d’utilisateur et un mot de passe.

m]| est recommandé de ne pas utiliser cette méthode de connexion avec un appareil que

vous ne controlez pas entierement et de choisir un code de verrouillage robuste pour
chacun de vos appareils utilisant des cles d’acces.
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