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SE PRÉMUNIR CONTRE VOLS 
DE VÉHICULES UTILISANT LES
CLÉS INTELLIGENTES 



Nombre de véhicules volés dans l’île de Montréal

1. FLÉAU DE VÉHICULE VOLÉS



2. VÉHICULES PRISÉS PAR LES VOLEURS



Perte inattendu d’un bien précieux durement gagné;

Délais non-planifiés, multiples appels, réorganisations 
d’activités, avant revenir période plus près de normale;

Véhicule possiblement défait pour pièces ou gardant 
l’entier, rapidement placé dans conteneur métallique 
(coupant ondes de localisation) et transféré outremers;

Seulement 20% véhicules retrouvés et souvent dans un 
piteux état, besoin de planifier des réparations;

Besoin reprogrammer systèmes de contrôles du 
véhicule et l’accès aux clés. 

3. SOURCE DE DÉSAGRÉMENTS MAJEURS



Aides à localiser le véhicule après le vol:

Système de localisation (ex. <Tag Tracking>, Tiles, etc.);

Avertissement et localisations sur certains cellulaires;

Revue des caméras de surveillances, etc.;

Micro/caméra interne dans l’habitacle (ex. Tesla, etc.);

Fournir le numéro d’identification (VIN) aux policiers.

Conscient que voleurs pourraient:

Se diriger vers garage sous-terrain, pour limiter ondes de 
localisation du véhicule et enlever indicateurs (Tags, etc.);

Entreposer dans conteneur métallique (technique 
Faraday limitant passage des ondes) prêt pour transport.

4.  ÉQUIPEMENTS TYPIQUES DE SUIVIS



Mises en place avant vol potentiel:
Antidémarreur de véhicule;
Avertisseur d’intrusion;
<Kill Switch> caché pour démarrage, etc.;
Burinage (numéro VIN) des pièces contre le vol;
Possibilité 2 niveaux d’authentifications avant démarrage;
Barre antivol bloqueur de volant;
Entre-aide multi-surveillances entres voisins;
Limiter accès aux clés intelligentes assignées au véhicule.

Et:
Attention (service valet, garages, etc.) ports de données 

OBD et OBD2, donnant accès à l’ordinateur du véhicule;
Cellulaire pouvant déverrouiller le véhicule sans clé.

5.  ÉQUIPEMENTS TYPIQUES PROTECTION



Pour pénétrer illégalement à l’intérieur du véhicule:

Méthode commune et assez facile, avec proximité de 
clé intelligente associée au véhicule;

Méthode <par relais>, interpose dans communications 
de fréquences radios entre la clé et le véhicule, 
<relayant> le signal fort de la clé (souvent localisée 
près porte intérieure du domicile). Interception et 
amplification du signal d’autorisation (équipements 
spécialisés peu dispendieux et ordinateur portatif) 
pour débarrer le véhicule. Ayant pénétré à l’intérieur, 
le voleur se distançant rapidement des lieux;

Intérêt du propriétaire à interdire/interrompre le lien 
ondes-radios émanant de la clé , quand non-autorisé 
par celui/celle-ci.

6.  PARMI LES MÉTHODES D’ACCÈS



7. ÉQUIPEMENTS ACCÈS ONDES RADIOS

Vérifiant avec <Analyse de spectre
fréquences radios> la présence du 
signal transmit par la clé et de son 
absence, lors de l’utilisation de 
protection par la technologie
Faraday.  Confirmant ainsi que ça
marche, comme prévu !

Exemple d’une équipe de 2 
voleurs: l’un s’approchant de 
la porte du domicile avec les 
équipements de captation et 
d’amplification du signal et 
l’autre, la main sur la porte
du véhicule vérifiant son 
déclenchement. 



Des solutions à peu de frais existent, pour protéger 
contre nombre d’attaques augmentant rapidement.

Ondes de fréquences radios ne pénètrent pas un 
espace complétement étanche à l’intérieur des 
boites de métal. Exemples incluent diverses boites 
de métal (bonbons, cadeaux, etc), frigo, micro-ondes, 
enrobage de papier aluminium complet (attention 
étanchéité ondes radio), certains tissus fait avec 
matériel incluant présence de fils de métal, etc.;

Besoins grandissants de produits imperméables aux 
RFID (Radio Frequency Indentification) pour protéger 
cartes de crédits, cartes débits, cartes d’accès divers, 
clés intelligentes pour véhicules, etc.;

8.  PRINCIPE DE FARADAY



9. EXEMPLE POCHETTE <WISDOMPRO> 



Attention d’assurer l’étanchéité et fermer;

Attention à la bonne enveloppe d’entreposage et 
proximité de la deuxième clé

10. EXPÉRIENCE UTILISATION POCHETTE 



Vérifiez le manuel du propriétaire. Autre méthode    
est de cancellé temporairement le fonctionnement  
des transmissions de la clé.  En gardant le doigt sur le 
bouton <barrer (A)> et avec l’autre doigt, tapez deux 
fois sur le bouton <débarrer (B)> arrêtera la 
transmission de la clé après clignotement de petite 
lumière rouge.  Jusqu’à sa prochaine utilisation en 
pesant le <débarrer (B)>, sera réinitialisée et active.

Donc besoin de se refamiliariser et expérimenter avec 
notre clé intelligente, évitant désagréments potentiels. 

11. ‘ONE MORE THING...’-- DISAIT STEVE JOBS



QUESTIONS ?

PRÉMUNIR CONTRE VOLS DE VÉHICULES
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