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Vols d’identite dans I'actualite

FAITS DIVERS
Fuite de renseignements
personnels chez Revenu Québec

Avis aux membres Desjardins - Renseignements personnels

Pour bien protéger ses membres, le Mouvement Desjardins désire assurer un suivi en lien avec l'annonce
concernant la fuite de renseignements personnels.

Voici de nouveaux éléments importants que nous souhaitons vous communiquer :

Certains membres nous ont signalé les longs délais auxquels ils font face lors de |'activation du forfait
de surveillance du crédit d'Equifax par téléphone. Nos équipes travaillent sans relache afin de trouver

des solutions qui réduiront ce temps d'attente. Nous avons confiance de pouvoir les mettre en place d'ici
quelques jours.

+ Dans la majorité des cas, cette activation est plus rapide en utilisant le site Web d'Equifax. Nous rappelons
que le code pour activer le service de surveillance du crédit d'Equifax vous sera uniquement envoyé par
la poste. Desjardins ne vous contactera ni par téléphone, ni par courriel, ni par message texte.

+ Nous tenons a nouveau a rassurer nos membres que, comme toujours, leurs actifs et transactions chez
Desjardins sont protégés. Les membres ne subiront aucune perte financiére si des transactions non
autorisées sont réalisées dans leurs comptes Desjardins a la suite de cette situation.

hénéficient d'un service d'assistance advenant un vol de
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Des données personnelles
utilisées sans consentement

Twitter a annoncé hier que des données personnelles de ses utilisateurs
avaient été utilisées a des fins publicitaires depuis mai 2018 sans leur
consentement explicite. Le réseau social précise que l'erreur a été
corrigée lundi et qu'une enquéte est en cours pour déterminer combien
d'utilisateurs ont pu étre concernés, conseillant au passage a ces
derniers de revoir leurs réglages en matiére de partage des données.

. . - . Selon Twitter, cela concerne deux cas de figure particuliers : si un
Fl‘"te massive de donnees Chez Capltal one utilisateur a regardé sur une publicité pour une application mobile ou
cliqué sur celle-ci, d'une part, ou en envoyant des publicités basées sur
lappareil utilisé pour se connecter au réseau, dautre part. — AFP
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Prés de 6 millions de clients canadiens touchés par le vol de données




Exemples d'arnaques sur le vaccin contre la Covid-19

e [entatives de hameconnage

L'arnaque le plus courant est celui de I'e-mail, d'apparence
officielle, proposant un vaccin. |l suffit de remplir un formulaire
avec ses données personnelles et bancaires... En fait, ces
donnees sont volees et aucun vaccin n'est envoye.

eArnaques sur des e-boutiques

Ce type de scam s'est etendu aux vaccins. Vous payez le
fournisseur mais vous ne recevez rien du tout. C'est pour cela
gue vous devez absolument acheter le vaccin depuis des
sources reputees et surtout pas sur Internet.

eUsurpation d'identite
Les fraudeurs se font passer pour des organisations connues

( prestataires de soins de sante, etc.) pour vous inspirer
confilance et vous vendre des vaccins ou des tests. En fait, ils

encaissent I'argent et disparaissent dans la nature.

https://blog.avast.com/fr F O R kd T I O fﬁfégﬂﬁ%ue
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La difference entre un hacker et un pirate informatique

La différence notable entre ces deux pratiques est que le hacker aide a colmater ces failles tandis que le pirate cherche a les exploiter.

https://www.postoracle.com/quelle-est-la-difference-entre-un-hacker-et-un-pirate/ FO R kd ﬁ I IO
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Quelles sont les techniques des pirates ?

e|nstaller un virus ou logiciel malveillant
(Maliciel).

e[aire des propositions: "Trop beau
pour étre vrai".

eEXxploiter des reseaux wifi non
Securises.

eEXploiter des sites web non securises.
eEnvoyer des tentatives hamegonnage.
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Qu'est-ce que des informations personnelles ?

Toutes formes d'identification:
eNo du permis de conduire
eNo de sa carte d'assurance maladie
eNo d'assurance sociale — ,
eCarte de deéebit ou credit
eAdresse et no de téléphone '
eDate de naissance, sexe, ville
eNom de (jeune fille) votre mere
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Ou laissez-vous vos informations sur Internet? =

=
el es reseaux sociaux n u .

e Site Internet 2
a

e Moteur de recherche D
eFFormulaire en ligne

REGISTRATION FORM
v

v

| _4

| l ‘s‘
designed by ‘& freepik \

e Application mobile

RESSOURCE
INFORMATIQUE
BUREAUTIQUE

FORMATIO




Qui collecte vos informations ?

eLes applications
eLes logiciels
eLes sites web
eLes systemes
d'exploitation
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Pourquoi ces entreprises veulent vos informations?

&

ePermet aux entreprises de vous a 3
identifier. .
ePermet aux entreprises a vous

afficher des produits.

ePermet aux entreprises

d'afficher des publicités ciblées. n
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Comment les entreprises collectent-elles vos donnees?

TERMS OF SERVICE

Conditions Comportement Témoins de
d'utilisation en ligne navigation
Alpha numérique-FICHE RESUME Protéger ses données personne F 0 R kd AT I O ﬁi%g%%ﬁ;%g
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Conseil pour proteger ses informations personnelles

eRefuser les temoins (cookies).

eParametrer son navigateur.

e Choisir un moteur de recherche sécuriseé.

el_e choix de ne pas tout divulguer.

el ire les conditions de l'entreprise.
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Reconnaitre et se
proteger de
I"lhameconnage



Qu’est-ce-que ’hameconnage?

L'hameconnage est une tentative faite par
des cybercriminels pour s‘emparer de
VoS renseighements personnels, par
different moyens, en prétendant etre un

expediteur legitime.
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Les différentes formes d’hameconnage “a

L’hameconnage par message texte O
utilise le message texte comme outil. n

B
Lharponnage

est une tentative extrémement ciblée concue pour ressembler a un
message provenant d'une source que vous connaissez.

f—] (—|
www.PENSEZCYBERSECURITE.ca F O R kd A I IO
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Les differentes formes d’hameconnage
]

La mystification

i consiste a créer un faux site web dans le but d'inciter une personne a
. ’ ’ .
révéler ses renseignements personnels.

-.

La chasse a la baleine (ou le whaling)

un ministere.

est une forme d’hameconnage ciblant des personnes importantes comme
un haut dirigeant d'entreprise ou un supérieur dans une organisation ou

] [
www.PENSEZCYBERSECURITE.ca F O R kd A I IO
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‘Qu'est-ce qu'un maliciel ?

Les maliciels sont des logiciels
malveillants comme par exemple:
eDes Vvirus

eDes logiciels espions

eDes applications malvelllantes
eDes scarewares
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Qu'est-ce qu'un maliciel (suite)?

Si votre appareil a ete infecté par un maliciel, certains g
des symptomes suivants pourraient apparaitre :

e Ordinateur plus lent .'J
e Difficultes a acceder l'Internet 5

e Des parametres modifiés
e Usage de donneée Internet plus éeleve
e Des applications inconnues

ACS
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Notre vulnerabilite en ligne

eCourriel

s

eMedias soclaux

eSite web

e Apparell intelligent

\——dm

A\ :
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Les signaux d'un message d’hameconnage n_
.

Pression ou langage
menacant

www.PENSEZCYBERSECURITE.ca FO R kd A TIO ‘ :?r\ll?ggl\tjl%':IEQUE
|

UUUUUUUUUUU



Les sighaux d'un message d’hameconnage

eDes messages qui insistent pour que vous repondiez
rapidement.

eDes messages qui menacent de fermer votre compte ou
d'intenter des poursuites.
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Les sighaux d'un message d’hameconnage »

INFORMATIONS
SENSIBLES DEMANDEES

FORMATIO | ponmme




Les signaux d'un message d’hameconnage “a
=

eDes liens vers des pages d'ouverture de session

eDes demandes de renseignements financiers, méme
s'lls semblent provenir de votre banque

eDes demandes de mise a jour des renseignements associes
a vos comptes
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Les signaux d'un message d’hameconnage & o =
| B | .I '
-E-:
.

I
-
I

TROP BEAU POUR
ETRE VRAI

= . mmmm g gy | RESSOURCE
AI ||||||||||||
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Les signaux d'un message d’hameconnage “a

eDes prix gagnes dans le cadre d'un concours auquel
VOUS n'avez jamais participe

eDes prix pour lesquels vous devez payer des frais

eDe I'héritage d'un membre de la famille eloignée
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Les signaux d'un message d’hameconnage un

Courriels
inattendus

RRRRRRRRR
www.PENSEZCYBERSECURITE.c F O R kd A I IO ‘ IIIIIIIIIIII



Les sighaux d'un message d’hameconnage

eDes recus pour des articles que vous n'avez pas
commandes

eDes sulvis d'envol pour des articles que vous n'avez pas
commandes
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Les signaux d'un message d’hameconnage & o =
| B | .I '
-E-:
.

I
-
I

RENSEIGNEMENTS
DOUTEUX
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Les sighaux d'un message d’hameconnage

eDes courriels provenant d'adresse incorrecte (mais
parfois semblable a une adresse legitime)

eDes liens qui ne menent pas a un site officiel

eDes erreurs d'orthographe ou de grammaire
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Les signaux d'un message d’hameconnage & o =
| B | .I '
-E-:
.

I
-
I

PIECES JOINTES
SUSPECTES
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Les sighaux d'un message d’hameconnage

eDes pieces jointes que vous n'avez pas demandées

eDes noms de fichiers bizarres

eDes types de fichiers inhabituels
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Les signaux d'un message d’hameconnage & = LT
o hﬁ ~
_ l;h

=

I
-
-

GRAPHISME
AMATEUR
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Les sighaux d'un message d’hameconnage

eDes logos inexacts ou flous

eDes courriels ne contenant que des images

eDes courriels d'entreprises mal mis en page
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Les sighaux d'un message d’hameconnage »

S1 VOUS REPEREZ L'UN DE CES

DANS UN MESSAGE:

\/, : \/, \/,
- 0‘ ne cliquez - 0‘ ne répondez —O~ n‘ouvrez

sur aucun lien pasetnele pas les
transférez pas piéces jointes

SUPPRIMEZ LE COURRIEL OU LE TEXTO,

OU, EN CAS DE DOUTE, TENTEZ DE REJOINDRE
'EXPEDITEUR PAR UN AUTRE MOYEN.
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Le processus d'un hameconnage par courriel =

Vous recevez un message qui semble venir d'un proche
ou d'une entreprise que vous connaissez.

On vous demande de repondre en toute urgence en
cliquant sur un lien ou une piece jointe.

On vous demande des informations personnelles par message ou
par un formulaire en ligne.

Les pirates informatiques utiliseront ces informations sans
votre autorisation.
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Exemple d’hameconnage par courriel

Banque nationnale du Canada <msullivan@wbklaw.com>

BC

2021-01-08 15:03

BANQUE NATIONALE
DU CANADA

Pour mettre a jour vos
informations ou pour
vous connecter au

Madame, Monsieur,

A la suite de la nouvelle réglementation concernant la fiabilité des opérations sur internet vous étiez

com pte de VOtre avertis de I'obligation d’'y adhérer.
Or, nous n"avons pas, ce jour, d’adhésion de votre part, afin d’éviter une suspension de vos opérations,
banque, allez sur le : %
’

nous vous invitons a procéder a I'adhésion en suivant le lien ci-dessous.
site Internet officiel!

Cciisd

Cordialement,

Banque nationale du Canada
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Comment reconnaitre un site Web frauduleux ?

e Adresse differente

el ogos utilisés differents des logos officiels
ePeut contenir des fautes d'orthographe et de
grammaire.

eMise en page simpliste

eUtilisation de formules génerales pour se donner
de la credibilite

ePolices et couleurs d’écriture non uniformes
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Cette fausse page de connexion a Netflix — accessible via un lien intégré aux courriels de phishing apparus

pendant les féetes de Noél — n’etait simplement pas hébergée sur les serveurs du service. Il est préferable
d’utiliser I’adresse du site web en la remplissant de votre main.

 —)  E—
Revue Micro pratique #294 F O R kd Fa I IO :?rfriscs)gnljlicT:lEQUE
A BUREAUTIQUE




Exemple d’un site hameconnage(Netflix) “m
[

0 No-reply B3 Boite de réception - Videotron  07:45
Service cancelation : reactivate your service
A : Pierre Wolfshagen

NETFLIX B

Update your payment details c

Hello,

We are having problems with your current billing information. We will try again, but in the
meantime, you may want to update your payment details.

UPDATE ACCOUNT

Need help? We are here if you need it. Visit the Help Center or contact us now.

—Your friends on Netflix

 —)  En—r
Revue Micro pratique #294 F O R kd A l IO :ﬁscsbgl\lﬁ(T:IEQUE
BUREAUTIQUE




Exemple du site web officiel de Netflix

C @ @ https//www.netflixcom/ca/login 8 e = B & =

A FORMATIO, cours d... Montreal | The Ho... Maitrise du clavier... %% Quelles sont les tou... Census jobs . https://www.playgr... |l FlowKey Review - S... m Espace Public - Alp... @ NHS | Natural Healt... ‘Candyologist’' - Ca... Codecademy Forums > [ Autres favoris

Remember me Need help?

f

Sign up now

[ — E—
Revue Micro pratique #294 I— O R kd IA I IO Frfgggl\lﬁ?llzaue
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' Videotron < 17:59 24 %@ )

¢ +1(438) 630-2544 >

Message
Aujourd’'hui 17:58

Interac E-Transfer. ARC
Vous a envoyé 367.623%.
Votre argent est
disponible encaisser
vos fonds des
maintenant. Suivez le

lien ci-dessousfhttp://| <

rac-aC.com

Exemple d’'un hameconnage par texto

100001

FaceTime

Text Message
Fri, Apr 16, 3:28 PM

Virement INTERAC : ALI-KHAN
us a envoye des

https:fet.interac.ca/sh/ _

0
fonds. Voin

s'appliquer

. Des frais peuvent

FORMATIO
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mosaique57@

e

Exemplé d’un hameconnage par texto

/ mosaique57@hotmail.com
&

A : +1(989) 408-8984

o

4538 - Virement INTERAC : Obtenir un remboursement 1/16/2022 - 023240 . .
Message A : Pierre Wolfshagen

Aujourd’hui 12:17 .

Virement/INTERAC e-Transfer

Bonjour wolfshagen @ viddxaNGizza,
Vous avez recu 458.00$ CADde CR A

Votre acces enligne de
Banque Nationale est
désactivé. Veuillez remplir le
formulaire ci-dessous.

[Obtenir un remboursement]

Expire le: 1/17/2021

https://bnc09reset.com/1 _
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Exemple d’hameconnage par reseaux sociaux “a
o

=N OETEE TS 1T e oy B 3T Doy
Avadable o Canada and US stores only

Stor e Nuanber . 4659 I ||| .
Teamaction Naamier: 6200 ] B
i e ndh s g O 9%919611%751755 : _|
Chechout colleagues (NHock Coupon termsg and o SN CONDON Y I E
"0: !;‘-M"or--u s BCTOAS 2 OO POt Mark r~ o _-h —\.'u_--u« u. m o
Cuucﬂncm n( o

2018COUPONS.WIN

Costco is giving Free $75 Coupon Per family to

celebrate its 50th Anniversary!
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Que faire si vous avez cliqueé sur un lien d'un message frauduleux?

Si vous avez fourni
des informations
confidentielles ou financieres.

Si vous n'avez pas fourni

d'informations personnelles

efFaire un rapport a la police locale.

e Contacter et informer votre banque.
eAviser les agences de crédit pour
gu'elles ajoutent une note a votre dossier
afin d'informer les fournisseurs de credit.
eAviser le centre antifraude du Canada

eEn premier lieux, changer
vos mots de passe de tous
les sites qui utilisent les
méemes mots de passe que le
site web frauduleux.
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Centre antifraude du canada
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La seécurite sur
Internet



el es sujets de recherches
el es sites Web visites

el es identifiants et mots de o
pa SS e Nom d'utilisateur Genevieve

Mot de passe = essscccccccs ~ ®

Historique Chrome m Jamais

Aujourdhui - lundi 26 avril 2021

Onglets d'autres appareils
des bon film de comédie francais - Y

-
»>
‘; ' : G o 0 |e
» A DEUX HEURES DE PARIS Bande Ar :
- 3 . ~ . I

» a2heuresde paris - YouTube ww

> YouTube www.youtube.com ! Q |

o s Sl formatio - Recherche Google

® sécurité informatique

gouvernement du canada
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Qu’est-ce qu’un historique de navigation ?

L 'historique de navigation contient:

eLe nom de la page web et 'URL
oL'heure et la date

eL'enregistrement
chronologique

Aujourd'hui - lundi 26 avril 2021

» des bon film de comédie francais -

» A DEUX HEURES DE PARIS Bande A

» a2 heuresde paris - YouTube ww

> YouTube www.youtube.com

*» YouTube www.youtube.com
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Qu’est-ce qu’un historique de navigation ?

L'historique de navigation permet:

eDe pouvoir utiliser les boutons de navigation.

eDe pouvoir revenir immédiatement sur une page
antérieurement accédeée.

eDe pouvoir retrouver un site visité auparavant.

Historique Chrome

Aujourd’hui - lundi 26 avril 2021

 YouTube www.youtube.com

RESSOURCE
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Qu’est-ce qu’un témoin (cookie)?

Les temoins de navigation
permettent:

eRetenir les identifiants de connexion
(identifiant et mot de passe)

eStocker les parametres d’affichage
d’un site web

eAnalyser les pages visitees

t.
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Les avantages de Penregistrement en ligne? =

ePermet d'obtenir des résultats de

recherche plus precis, basés sur votre _
adresse |P. _
-
ePermet de se connecter au compte
. . Enregistrer le mot de passe ?
avec un simple clic.
e Enregistrer dans votre compte Google
Nom d'utilisateur Genevieve
ePermet d'avoir une liste des sl
activités recentes dans votre compte. 2= -
Alpha numérique FICHE RESUME Protéger ses données personnelles avec Google Chrome F O R kd A I IO :;T;giﬁlﬁgﬁglz




Naviguer en mode prive

Les informations suivantes ne seront

pas enregistrees :

eVotre historique de navigation

eLes cookies et les données des sites visités
eLes informations saisies dans les formulaires
eLes mots de passe

eLa liste des téelechargements

RESSOURCE
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Bien choisir son moteur de recherche

Recherche Google J'ai de la chance

Google offert en : English
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Bien choisir son moteur de recherche

@ Qwant

DuckDuckGo

Q

Le moteur de recherche qui respecte votre vie privée

Votre confidentialité, simplifiee. Faites passer le message de DuckDuckGo ! : e
»*+ Moteur — Pas de tracking "L Vie privee

“+* Européen OO  publicitaire respeciée

VOUS AVEZ L'OPTION!
FORMATIO
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L'importance de https

Sécurisé @ https}/www.google.com

Non sécurisé (i) www.example.com

!

N
HTTP* A séclcj)rri]sé example.com
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Vider la memoire

Les avantages:

ePermet de se proteger des
maliciels.

eAide a proteger votre
ordinateur.

eLibere de l'espace sur votre
disque dur.

eForce votre navigateur a
recuperer la derniéere copie
disponible sur le site Web.

 — -
https://www.lifewire.com/how-to-clear-cache-2617980 F O R k 4 : I IO
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Vider la memoire

Windows:

o Ctri+Shift+Del

o CtrI+Maj+Suppr

Mac:
Commande+Maj+Suppr
Command+Shift+Delete
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1 4 Paramétres . ’ )(J 1 . % g ' X g - b R ;B DR s : _ 3’ 4 . . | .' 5 = o
4 R —— — — S et N - = — — = e _—ae— - - o :
& > C (Y & Chrome | chrome://settings/clearBrowserData w B ‘ :
. AL -, _ n o y 4 ) X
. i1 Applications A FORMATIO, cours.. # Méditation pleingm |acﬁ'§€_ wx 4-7-8 breathing: Ho... mowm Resolve Go.. o;,@plm-T'mﬁa@- ( micro pratique - Re... @ Bibliopresto | Biblio... J Les cryptomonnaie... " [E] Liste de lecture
- . . EY -

Parameétres -

Google et vous

;-:z

Google et vous

5 Saisie automatique J

&) Controle de sécurité

@)  Confidentialité et sécurité N’ .

@  Apparence Effacer les données de navigation
Profitez

Général Paramétres avancés

Moteur de recherche

| Navigateur par défaut Période  Derniére heure v

Au démarrage

Historique de navigation
4 éléments

Historique des téléchargements
Aucun

Cookies et autres données des sites
De 9 sites

Parametres avanceés

Extensions

A propos de Chrome Images et fichiers en cache
Moins de 236 Mo

Mots de passe et autres données de connexion
Rien

Données de saisie automatique

O+ Mot Effacer les données

= Modes de paiement

@  Adresses et autres

Controle de sécurité

. Chrome peut vous aider a vous protéger entre autres contre les violations de
“  données et les extensions malveillantes
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F__________1

I
| Se déconnecter
: de ses comptes

| en ligne.
!

Ali-Khan

or BH ¢

() Lasynchronisation est désactivée.

Activer la synchronisation...
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passe securises

I
. Utiliser des mots de
I
I
I

eUtiliser des mots de passe uniques.
eAvoir un melange de lettres, chiffres et

caracteres speciaux.
e Aucune information personnelle comme

mot de passe.
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Prudence avec les
reseaux wifi publiques

.Eviter de faire des achats en ligne.
eEviter de partager des
informations personnelles.




Des bonnes pratiques sur les
reseaux sociaux




Le droit de ne pas tout partager

Vous n’etes pas obliges de fournir:
eVotre nom

eVote date de naissance

eVotre courriel principal

eVotre ville

eetc...




La difference entre public et prive “a

]
Compte public

eSe comporter comme sur une
place publique.

e\/0s informations sont disponibles
au public.

e\/0s parametres de localisation

e Acces a votre comportement en
lighe
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La difference entre public et prive “a

L]
Compte prive

ePermet de masquer des

informations.

eNe permet aucun acces a vos

informations sans autorisation.

e Offre plus d'options dans vos

parametres.

eProtege des interactions non

désirées
N - O RMATIO
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Des bonnes pratigues avec
les courriels




Adoptez de bons reflexes

Mefiez-vous des courriels provenant d'inconnus pour :

e Avoir vos informations personnelles ou de |'argent.
o Offrir un prix que vous avez gagne.

eVoir des photos ou des vidéos osés.

e\Vous manipuler, vous intimider ou vous offenser. P
Portez attention aux :

e Adresses électroniques (expéditeurs)

e Fausses informations ou faux logos
eLiens, boutons ou pieces jointes suspectes
e Fautes d'orthographe

eLangues de communication NG

FORMATIO
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Adoptez de bons reflexes

 Munissez-vous d'un bon anti-virus!

 N'ouvrez pas une piece jointe provenant d’un
courriel suspect.

* Ne cliquez pas sur un lien ou un bouton suspect.

 N'oubliez pas de veérifier le nom de I'expéditeur et
I'URL avant de cliquer sur un lien ou bouton.
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Choisir son fournisseur de courriel



Choisir son fournisseur de courriel =

S

ProtonMail F lutanota
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L'avantage de ces alternatives

eE-malls gratuits

eE-mails chiffres sans publicité
eDonnées toujours chiffrees
eAucune adresse |IP n'est
enregistrée

e Calendrier chiffré et gratuit

RESSOURCE
INFORMATIQUE
BUREAUTIQUE




Differents courriels - differents comptes g=

N
Les réseaux . .
. Divers sites
sociaux 0O

. ."‘

Compte1@gmail.com Compte2@hotmail.com

y _, Pour vos
essages prives transactions

Compte3@protonmail.com Compted@hotmail.ca

RESSOURCE
INFORMATIQUE
BUREAUTIQUE




L’outil haveibeenpwned.com

Have | Been Pwhed: gheck if you X

= C O # haveibeenpwned.com

ir Applications FORMATIO, cours... # Meéditation pleine c... Plage du lac Fraser... w~x 4-7-8 breathing: Ho... Re’che # How to Resolve Go... Q. Médical | Olive - Tél... “ Liste de lecture

Home Notifyme Domainsearch Who'sbeenpwned Passwords APl About Donate BIP

'»--have i been pwned?

Check if your email or phone is in a data breach

email or phone (international format) pwned? J

@ Generate secure, unique passwords for every account = Leam more at 1Password.com

563 11,596,113,394 114,135 207,750,231

pwned websites pwned accounts pastes paste accounts

Largest breaches Recently added breaches

Collection #1 accounts Thingiverse accounts

R |- () ~ M A T[O) | 5255
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L'importance d'une
connexion Internet
securisee




Risques d'un réseau Internet non securise

Il peut permettre:

eD'acceder a vos information personnelles.
eD'acceder a divers apparells intelligents.
eD'acceder a vos fichiers, mots de passe etc.

eD'utiliser votre bande passante pour des
activites illégales.

= =
- =
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Qu'est-ce qu'un VPN ?

Un VPN (Virtuel Private Network) est un des meilleurs
outils pour proteger votre confidentialité sur Internet.
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Les avantages d'un VPN

e Chiffre votre connexion.

ePermet de garder ’'anonymat en ligne.
oEst disponible sur divers apparelils.
ePermet d'accéder aux sites bloques.

ePermet de profiter du streaming ou que
VOUS soyez.

ePermet d'éviter la censure.
eNe laisse personne vous pister.
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B
Comment protéeger

votre ordinateur et
autres appareils
intelligents



Verrouiller son appareil

eL'option de verrouiller est
disponible peu importe I'appareil.
oElle se retrouve dans les
parametres.

oElle protege votre appareil des
utilisateurs non-autorises. l \ %

eeeeeeeee
|.0Rk4 A | ............
UUUUUUUUUUU




Sauvegardez vos fichiers

LES CANADIENS SONT PREOCCUPES
PAR LA SECURITED ARV I o] 1MF3S

43@ 35@

-
)

sont préoccupés par la possibilité que sont préoccupés par la possibilité
leurs données personnelles soient que leurs données personnelles
effacées, altérées ou perdues soient volées et fassent I'objet

d'une demande de rancon

WWWw.pensezcybersecurite.gc.ca F O R kd /.\TI O
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‘Sauvegardez vos fichiers

N .
2
]
2
font une sauvegarde seulement font une sauvegarde tous ne font jamais
une ou deux fois par année les deux ou trois mois de sauvegarde
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Sauvegardez vos fichiers

VOTRE APPAREIL VOUS ETES LA CIBLE [ VOUS ETES VICTIME ¥ VOTRE APPAREIL EST PIRATE
FONCTIONNE MAL D'UN MALICIEL OU D'UNE PANNE OU EST VICTIME D’'UNE

OU EST EN PANNE D'UN RANGONGICIEL DE SYSTEME ATTAQUE PAR DENI DE SERVICE
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Sauvegardez vos fichiers

DISQUE DUR CD, DVD OU SUPPORT VIRTUEL
EXTERNE CLE USB OU NUAGE

. peut contenir des K_LT pratiques, car ils [; peuvent étre accédés
fichiers lourds #  sont facilement ~— apartir de I'appareil

comme des vidéos transportables
et des logiciels ~2_, sont accessibles de

» conviennent pour NES partout et en tout temps
» parfait pour sauvegarder des
sauvegarder tout le fichiers précis plutot
contenu d’'un appareil que tout le contenu

d’'un appareil
www.pensezcybersecurite.gc.ca F O R kd TI O INFORMATIGUE
j gt BUREAUTIQUE




Sauvegardez vos fichiers

== SAUVEGARDEZ V03
” DONNEES AU MOINS
UNE FOIS PAR SEMAINE

" RCTIVEZ LA SRUVEGARDE

AUTOMATIQUE DE
VOS APPAREILS

== SAUVEGARDEZ VOS DONNEES
— SURPLUS D'UN DISPOSITIF
DE STOCKAGE

www.pensezcybersecurite.gc.ca FO R kd A TI O ‘ INFORMATIGUE
e | W B R BN e B R | BUREAUTIQUE




L'importance des mises a jour ‘ q
5 — lr
FAITES REGULIEREMENT
LAMISE AJOUR:

( du SE de votre \

PC etde vos
appareils mobiles S ) > &

FNON N NN,

de votre logiciel de votre de vos
antivirus navigateur Web applications et jeux

Www.pensezcybersecurite.gc.ca FO R kd A TI O INFORMATIGUE
_ BUREAUTIQUE



Limportance des mises a jour
AFIN'DE

pr oﬂte“r de prévenir les régler les pépins
nouvelles cybermenaces et les bogues
fonctionnalités

WWw.pensezcybersecurite.gc.ca F O R kd AT I O
o S et i |
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L'importance des mises a jour

La facon la plus simple de faire des mises a jour pour protéger
vos appareils est de suivre la régle la plus importante :

®» ACTIVEZ & LES MISES A JOUR &
» AUTOMATIQUES &
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Qu'est-ce qu‘un antivirus?

Un antivirus permet:

eDe naviguer sur Internet en
sécurite.

eDe deétecter des virus.

eDe bloquer des acces a des
connexions suspectes.

eDe supprimer des virus et
maliciels.

LI McAfee

AntiVirus
Plus

)

FORMATIO
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Choisir un antivirus gratuit ou payant

-

B
VERSION VERSION
gratuite payante

m

eFacile a utiliser eMise a jour réguliére .
ePermet d'essayer plusieurs e Offre des produits
antivirus supplémentaires ( anti-
eFonctions limités maliciel, navigateur
eN'offre pas d'acces a d'autres prive,etc...)
logiciels eFFonctionne avec divers

apparells

e Offre de multiples options
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Créer des mots de
passe Securises



Qu’est-ce qu’un mot de passe?

eUn mot de passe permet de
securiser vos comptes en ligne,

'acces a votre ordinateur ou des
documents proteges.

e\/0s mots de passe sont
personnels et confidentiels.

Ne divulguez jamais
VoS mots de passe.
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Conseils de securite pour votre mot de passe

ePersonne ne doit connaitre votre mot de passe;
eN'utilisez pas le méme mot de passe pour

plusieurs compte;
e|l doit étre long et ne doit pas étre facile a deviner;

el doit comprendre des lettres majuscules et

minuscules, des chiffres et des caracteres ,,
Spéeciaux; ,
e|| ne doit pas inclure votre nom (ou animal de
compagnie) ou votre date d'anniversaire; "
e|l doit contenir un minimum de 12 caracteres. ~

| G
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Conseil pour choisir son mot de passe “a
[

1.Choisir 2 a 3 mots au hasard. formatio Monteregie
o
v .
2. Mettre une lettre en majuscule. formatio Monteregie =

v v

3. Ajouter des chiffres apres formatio20 Montérégie21

chaque mot.

v

4. Separer les mots avec un formatio20! Montérégie21
caractere special.
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Une phrase de passe plutot qu’un mot de passe

1.Trouver une phrase facile  J'ai un chat blanc et un chien noir. -
a retenir. l

2. Garder la premiére lettre de chaque <a’lcbeucn
mot et les chiffres.

3. Ajouter des caractéres spéciaux. Jal1?cbeucn!
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Gestionnaire de mot de passe

eUne base de donnees de vos
mots de passe.

eUn seul mot de passe a retenir.
eGénere des mots de passe
longs et complexes
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Gestionnaire de mot de passe

Difféerent gestionnaire de mot de passe :

) dashlane

. 1Password
LastPassEXEz]

KeePass

= m— gy | RESSOURCE
|.0Rk A 110 | nrormanaue
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‘Gestionnaire de mot de passe

Un bon gestionnaire de mot de passe offre:

el'authentification multifactorielle i'sg
eUne invitation a modifier les vieux mots de

passe
eLa notification des mots de passe faibles ou
déja utilises

el intégration a vos autres appareils
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Gestionnaire de mot de passe

o~
~

Trousseau Gestionnaire de mots
(keychain) Icloud de passe Google

b _— oy | RESSOURCE
FOR Al IIIIIIIIIIII
UUUUUUUUUUU
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Authentification multifactorielle

Plusieurs termes:

eDouble authentification,
eConnexion en deux
etapes,

o2-Step Verification,

e Authentification forte.




Authentification multifactorielle
]

Demandera une information a partir de:

eCe que vous savez : un NIP,
un mot de passe ou une
question de securite

eCe que vous posséedez : votre
telephone

eCe que vous étes : vos
empreintes digitales, votre
visage, vOs yeux ou votre voix
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-.

Authentification multifactorielle

Activez Pauthentification

multifactorielle chaque fois
que cela est possible.

I |~ O R M A TIO | i
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Questions typiques de sécurité

eQuel est le nom de votre animal de compagnie?

eQuel est le nom de jeune fille de votre mere?

eQuel est le nom de votre chanson préférée? Attention a

eQuel est votre passe-temps favoris? votre réponse ®
eQuelle est votre ville préférée? -

eQuelle est la marque de votre premiere voiture?
eQuel est I’endroit ou vous étes né(e)?
oeQuelle est votre équipe favorite?
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Questions

QuIz



Mise en situation

Vous recevez un appel vous demandant vos
donnees personnelles et financieres pour que le
credit d’'impot relatif a la taxe sur le carbone de

I’Ontario soit déposé dans votre compte. On vous .
demande egalement d’adheérer a des services de
garantie et de protection residentielle.

RESSOURCE
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Alerte a la fraude!

Signes
e Appels offrant des avantages fiscaux du gouvernement.

gy . 8
e Appels non sollicités vous demandant des renseignements personnels ou
bancaires. n
e Appels non sollicites vous demandant de confirmer des données .

personnelles et financieres.

Protegez-vous!

e Apprenez-en plus sur les credits d'impot offerts par le gouvernement federal
et les provinces.
el 'acces aux services gouvernementaux est gratuit.
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Mise en situation

< En safarialert.info C o || "

From "http://safarialert.info":

Critical Security Warning! Your Device (iPad, iPod,
iPhone) is infected with a malicious adward attack.

Please contact tech support at +1-844-483-8886
and provide error code ROOTKITS1178 to scan and
resolve any potential threats to your personal and
financial information, which was being tracked by

suspicious connection. Connection Failed

Consequently we are performing additional security
checks to verify the source of the attack and have

halted all your system resources in order to prevent es an Invalid Secu rlty Certificate.
G S d, because the issuer Certificate is Unknown
| Don’t show more alerts from this webpage i sec_error_unknown_issuer)

m he server's configuration , or it could be someone trying to impersonate

er successfully in the past , the error may be temporary , and you can ti

CALL TOLL FREE +1-844-483-8886

Est-ce une fraude?
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Alerte a la fraude!

Signes

eAppels a installer un logiciel d'acces a distance.

e Communication au moyen de fenétres publicitaires sur des sites Web dans
lesquels on vous demande d'appeler le numero a I'ecran immeédiatement.
eMessages ou appels non sollicites vous demandant des renseignements
personnels.

e Appels non sollicites vous demandant de confirmer des donnees personnelles et
financieres.

Protéegez-vous!

e Apprenez-en plus sur les fraudes de soutien technique.
eNe cliquez aucun lien et fermez la fenétre web.
eNe partagez pas des informations personnelles.
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Parmi ces reponses, que pourrait vous
proposer un arnaqueur ?

A) Une grosse somme d'argent
B) Un prix gagnée

C) Une photo ou video osée

D) Une relation amoureuse

E) Toutes ces reponses

I |- O R M ATIO |
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Quels sont les problemes rapportés par mon antivirus?

@ PROTEGER UN AUTRE APPAREIL

SUCENCE(S) UTILIS

Sécurité de I'appareil
X Vous étes vulnérable. Corriger > 4
ANALYSE RAPIDE | LIVEUPDATE

Secure VPN

—
a Votre connexion n'est pas protégée Activer & . .

Sauvegarde cloud .
Données vulnérables Corriger

Password Manager
< > Stocke ots de passe Configurer

Contrdle parental
Protégez vos enfants en ligne Gérer

*

Mon Norton

1

@ NortonLifelock
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Six commandements de
Stormshield



Six commandements de Stormshield

1- A nettoyer, tu te mettras a:
eDetruire les cookies et historique

de navigation tous les 3 mois.
eNettoyer les courriels, boite aux
lettres, corbellle, envoyes.
eEnlever les applications inutilisees ou
installees pour “essayer’.
eNettoyer le disque dur.
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Six commandements de Stormshield

2- Automatiguement, tu sauvegarderas:

e Copie des fichiers sur un deuxieme disque,
sur une clé USB ou sur le cloud externe ou
personnel.

[[[[[[[[[[

64
SSSSSS

. . . ' P ) — RESSOURCE
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Six commandements de Stormshield

3- Pour se proteger, il faudra:

e Utiliser un antivirus et des détecteurs de
maliciels.

e Utiliser l'identification a deux facteurs.

e Favoriser les sites https (cryptes).

e Se brancher a des réseaux securises.
e Utiliser un VPN.

RESSOURCE
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Six commandements de Stormshield = - “a

4- Dans un courriel douteux, tu ne cliqueras point. -
[l faut:

e Detecter les courriels douteux. B e
e Verifier 'adresse de I’envoyeur. =
e Eviter de se connecter a ses sites bancaires

(ou importants) via le courriel frauduleux.

3

Les pourriels sont la principale source
de spam, phising, etc...
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Six commandements de Stormshield

5- Mots de passe, tu ecriras en:

e Utilisant des phrases de passe,

e Utilisant des logiciels spécialisés,

e Formant des mots de passe complexes,
freguemment modifiés, jamais divulgues.
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Six commandements de Stormshield

6- Ton argent doublement, tu protegeras.
-Toutes données n’ont pas la méme valeur
-Prudence avec vos finances et sites connexes
-Cartes de crédits sous controle
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Commandement de FORMATIO

Tu ne divulgueras pas tes
donnees personnelles :
adresse, age, sexe, etc...
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Vous face a la securite

INF>RMATIQUE

Les problemes les plus
compliqueés de seécurite
informatique ne concernent

pas la technologie, mais
bien la maniere dont
nous utilisons la

technologie en
combinaison avec toute la
sociologie, la politique et
P’économie que la sécurite
| informatique implique.
ROGER A. GRIMES Extrait P45

RESSOURCE
INFORMATIQUE
BUREAUTIQUE

FORMATIO




«L'hygiene numeérique» peu enseignee

Dominique Scali | Journal de Montreéal

| Publié le 18 mars 2019 a 21:29 - Mis a jour le 18 mars 2019 a 21:37
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Que faire si vouls étesvictime dv X -
&« c O B antifraudcentre-centreantifraude.ca/scams-fraudes
: Applications A FORMATIO, cours... #: Méditation pleine c... Plage du lac Fraser... wx» 4-7-8 breathing: Ho... & R‘he # How to Resolve Go... Q@ Meédical | Olive - Tél... a Cybersécunté | Dire... @ micro pratique - Re... @ Bibliopresto | Biblio... % Les cryptomonnaie... Liste de lecture

I * Gouvernement Government

i Cuiis ol Cararla Canada.ca | Services | Ministéres | English

Centre antifraude du Canada Canad'z'i
. C [Reaweune

Consulter les fraudes | Protégez-vous ‘ Signaler une fraude ‘ Que faire si vous étes victime ‘

‘Aﬁ | |

Accuell = Recherche les fraudes

Que faire si vous étes victime d'une fraude

Sur cette page

Reéflechissez

Communiquez avec votre institution financiére
. Communiquez avec votre service de police local
. Signalez l'incident
. Evitez d'étre de nouveau victime de fraude

O B WON -

Réfléchissez
Restez calme. Rassemblez toute I'information sur la fraude, notamment :

 les documents;
 les recus;
» les copies de courriels ou de messages textes.

Communiquez avec votre institution financiére
Signalez l'incident a l'institution financiere qui a transféré I'argent.
Sivous étes victime de vol d'identité :

« faites inscrire une note d'avertissement a tous vos comptes;
» changez tous vos mots de passe;
» signalez la fraude aux deux agences d'évaluation du crédit (Equifax et TransUnion)




Pensez cyberséuritéy X +

5 G £ 8 pensezcybersecurite.gc.ca

i Applications FORMATIO, cours... % Méditation pleine c... Plage du lac Fraser... wx 4-7-8 breathing: Ho... R’(he # How to Resolve Go... Q. Médical | Olive - Tél... @ C¥bersécunté | Dire... @ micro pratique - Re... @ Bibliopresto | Biblio... % Les cryptomonnaie...

l * Gouvernement Government
du Canada of Canada Rechercher dans Canada.ca

MENU «+

PENSEZCYBERSECURITE.CA

Pensez cybersécurité est une campagne nationale de

sensibilisation publique concue pour sensibiliser les Canadiens a
la sécurité en ligne et les informer des étapes a suivre pour se
protéger en ligne.

suivre : K3 ﬂﬂ b @n

Apprenez arester en sécurité en ligne

Sécurisez vos comptes Sécurisez vos appareils Sécurisez vos connexions

Empéchez la compromission de vos Obtenez des conseils pour vous Protégez votre Wi-Fi, Bluetooth et

informations. aider a protéger les appareils que autres connexions.

vous utilisez quotidiennement.

Phrases de passe, mots de passe et Réseaux privés (routeurs de



Adoptez les bons reflexes
En géneral:

eNe cedez pas a la pression, a l'urgence de la demande.

eNe cliquez sur aucun lien si le message est douteux ou si vous ne
connaissez pas l'expediteur.

eNe donnez aucune information personnelle, surtout si vous ne connaissez
pas le destinataire.

e\ érifier si le site est bien securiseé et utiliser le site web de l'institution.
e|nformez-vous aupres de vos amis, famille et organismes independants.
e Utiliser des mots de passe complexes ou des phrases de passe.
eSignaler une fraude a la Police ainsi qu'au centre Antifraude du Canada.
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