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Introduction
⬛ Plusieurs d’entre nous avons un compte  
Google et utilisons un ou plusieurs de leurs 
services: Gmail, Google Drive, Chrome, 
YouTube, etc. 

⬛ Google recueille de nombreuses informations 
personnelles telles que notre nom, adresse 
courriel, date de naissance, sexe et numéro de 
téléphone, ainsi que des informations sur ce 
que nous faisons et ce que nous créons.  
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Introduction (suite)
⬛ Une révision périodique des paramètres de sécurité  
et de confidentialité de notre compte Google permet  
de s’assurer que ces informations sont toujours exactes  
et que les autorisations que nous donnons à Google 
correspondent encore à ce que nous souhaitons.  

⬛ L’application Compte de Google permet de gérer 
globalement ces paramètres pour tous les services 
Google que nous utilisons. 

⬛ Objectif de la présentation: 
 
En utilisant l’application Compte, passer en revue les 
options disponibles concernant la sécurité et la 
confidentialité de notre compte Google. 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⬛ Accéder à votre compte Google en tapant 
« google.com" dans la barre de votre 
navigateur ou en ouvrant n’importe laquelle 
des applications de votre compte Google. 

⬛ Cliquer sur l’icône de damier en haut à droite 
de l’écran et sélectionner « Compte » dans le 
menu contextuel qui s’affiche.   

⬛ Une nouvelle page permettant de gérer vos 
informations, ainsi que la confidentialité et la 
sécurité de vos données s’affiche. 

Accès aux paramètres de sécurité/confidentialité

http://google.com
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Accès aux paramètres de sécurité/confidentialité
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Accès aux paramètres de sécurité/confidentialité
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Accès aux paramètres de sécurité
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⬛ Après avoir cliqué sur l’onglet « Sécurité » dans la barre de menu 
verticale, vous accédez à une nouvelle page comportant plusieurs 
rubriques:  
 


⬛ Votre compte est protégé; 

⬛ Activité liée à la sécurité de votre compte; 

⬛ Mot de passe; 

⬛ Validation en deux étapes;  

⬛ Méthodes pour vérifier votre identité 

⬛ Vos appareils;  

⬛ Applications tierces ayant accès à votre compte; 

⬛ Se connecter à l’aide de Google;

⬛ Gestionnaire de mots de passe

⬛ Comptes associés. 

Paramètres de sécurité: rubriques principales
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Paramètres de sécurité: rubriques principales
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Paramètres de sécurité: rubriques principales
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⬛ Votre compte est protégé: affiche un bilan  
de l’état de vos paramètres de sécurité et indique 
les interventions requises de votre part (items 
avec un cercle jaune ou rouge le cas échéant). 

⬛ Activité liée à la sécurité de votre compte: si 
une des activités énumérées vous semble 
suspecte, il est suggéré de modifier le mot de 
passe de votre compte. 

⬛ Mot de passe: pour modifier le mot de passe de 
votre compte.

Vérification des paramètres de sécurité
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⬛ Validation en deux étapes:  

⬛ 2FA: Option de sécurité fortement recommandée, voire 
imposée dans certains cas, par Google (https://
www.01net.com/actualites/google-va-
obliger-150millions-d-utilisateurs-a-activer-l-
authentification-forte-2049381.html). 

⬛ Si ce n’est déjà fait, activer le 2FA en choisissant l’une 
des méthodes proposées:


⬛ notification de Google, 

⬛ code transmis via SMS ou appel vocal,        

⬛ application ou clé d’authentification, 

⬛ codes de secours.  

Vérification des paramètres de sécurité

https://www.01net.com/actualites/google-va-obliger-150millions-d-utilisateurs-a-activer-l-authentification-forte-2049381.html
https://www.01net.com/actualites/google-va-obliger-150millions-d-utilisateurs-a-activer-l-authentification-forte-2049381.html
https://www.01net.com/actualites/google-va-obliger-150millions-d-utilisateurs-a-activer-l-authentification-forte-2049381.html
https://www.01net.com/actualites/google-va-obliger-150millions-d-utilisateurs-a-activer-l-authentification-forte-2049381.html
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⬛ Méthodes pour vérifier votre identité : 

⬛ Informations permettant à Google de vous 
contacter en cas d’activité inhabituelle ou si vous 
perdez l’accès à votre compte. 


⬛ inscrire une adresse courriel de récupération et 
un numéro de téléphone, de préférence non liés 
à votre compte. 

⬛ Vos appareils: s’assurer que les appareils 
connectés à votre compte sont tous encore en 
usage et effacer ceux que vous n’utilisez plus (le 
cas échéant, Google vous demandera de modifier 
votre mot de passe). 

Vérification des paramètres de sécurité
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⬛ Applications tierces ayant accès à votre 
compte: 

⬛ Applications, sites web ou appareils connectés 
ayant accès aux informations d’identification de 
votre compte (ex: application courriel qui 
récupère vos courriels Gmail). 


⬛ Supprimer les autorisations périmées ou qui ne 
sont plus nécessaires.  

⬛ Gestionnaire de mots de passe (si vous utilisez 
le gestionnaire de Google Chrome): modifier les 
mots de passe qui sont compromis ou réutilisés. 

Vérification des paramètres de sécurité
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⬛ Se connecter à l’aide de Google: 

⬛ Utilisation de votre compte Google pour vous 
connecter à d’autres applications ou sites web.


⬛ Supprimer les autorisations périmées ou qui ne 
sont plus nécessaires.

Vérification des paramètres de sécurité
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Accès aux paramètres de confidentialité
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⬛ Activité sur le web et dans les applications; 

⬛ Historique des positions; 

⬛ Historique Youtube; 

⬛ Autres paramètres de confidentialité et de 
personnalisation; 

⬛ Planification du patrimoine numérique

Confidentialité: rubriques principales
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⬛ Google enregistre vos activités sur les services  
Google tels que Maps, Play et recherche Google. 

⬛ Possibilité de ne pas autoriser leur enregistrement 
(méthode alternative: aller à https://
myactivity.google.com/?utm_source=my-activity et 
cliquer sur le bouton « Activités sur le web et les 
applications »). 

⬛ Possibilité de consulter et de supprimer manuellement, 
en tout ou en partie, votre historique d’enregistrement. 

⬛  Possibilité de supprimer automatiquement les activités 
enregistrés après quelques mois (choix entre 3, 18 ou 
36 mois).

Activité sur le web et dans les applications

https://myactivity.google.com/?utm_source=my-activity
https://myactivity.google.com/?utm_source=my-activity
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Activité sur le web et dans les applications
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Activité sur le web et dans les applications
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Enregistrement de votre activité activé

Activité sur le web et dans les applications
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Enregistrement de votre activité désactivé

Activité sur le web et dans les applications
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Configurer le mode de suppression de vos activités antérieures 

Activité sur le web et dans les applications
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Activité sur le web et dans les applications
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Activité sur le web et dans les applications
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Consulter et gérer l’historique de vos activités 

Activité sur le web et dans les applications
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Consulter et gérer l’historique de vos activités 

Activité sur le web et dans les applications
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Activité sur le web et dans les applications
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Activité sur le web et dans les applications



31

Activité sur le web et dans les applications
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Activité sur le web et dans les applications
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⬛ Historique des positions

⬛ « Enregistre les lieux où vous vous rendez avec 
vos appareils, même lorsque vous n’utilisez pas 
un service Google spécifique ».


⬛ Options: 

⬛ ne pas supprimer, 

⬛ supprimer automatiquement après le délai choisi, 

⬛ ne pas enregistrer


⬛ Possibilité de supprimer en tout ou en parti 
l’historique d’enregistrement

Historique des positions
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Historique des positions
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Historique des positions
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Historique des positions
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⬛ Historique YouTube

⬛ « Enregistre l’historique des vidéos YouTube que 
vous regardez, et des recherches que vous faites 
sur ce service ».


⬛ Options: 

⬛ ne pas supprimer, 

⬛ supprimer automatiquement après un le délai choisi, 

⬛ ne pas enregistrer


⬛ Possibilité de supprimer en tout ou en parti 
l’historique d’enregistrement


⬛ L’effacement de l’historique affectera le contenu 
que l’application vous proposera par la suite 
(vidéos, chaînes, etc.). 

Historique YouTube
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Historique YouTube
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Historique YouTube
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Historique YouTube
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⬛ Activité sur le web et dans les applications; 

⬛ Historique des positions;  

⬛ Historique Youtube;  

⬛ Autres paramètres de confidentialité et de 
personnalisation;                     

Confidentialité: rubriques principales
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⬛ Regroupent: 

⬛ Plusieurs données permettant à Google de vous 
connaître.


⬛ Plusieurs réglages de votre compte touchant 
l’utilisation par Google de vos données personnelles.


⬛ Affectent:

⬛ Les annonces que vous voyez.

⬛ Les informations que vous partagez avec d’autres 
personnes.


⬛ Permettent de:

⬛ Planifier votre patrimoine numérique.

⬛ Supprimer un service Google ou votre compte 
Google

Autres paramètres de confidentialité 
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Autres paramètres confidentialité/personnalisation 
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Autres paramètres confidentialité/personnalisation 



45

Autres paramètres confidentialité/personnalisation



46

Autres paramètres confidentialité/personnalisation 
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⬛ Sommaire du contenu de chaque section: 

⬛ Paramètres de l’historique: traités 
précédemment.


⬛ Paramètres des annonces: permettent de choisir 
le mode de personnalisation des annonces et les 
critères de filtrage.


⬛ Infos que vous pouvez partager avec d’autres 
personnes: infos privées que vous pouvez rendre 
visibles en partie (date de naissance et partage 
de position par exemple).


⬛ Contenu enregistré issu des services Google: 
résume vos services et données.

Autres paramètres confidentialité/personnalisation 
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⬛ Sommaire du contenu de chaque section 
(suite): 

⬛ Applis tierces ayant accès au compte: traitées 
précédemment (paramètres de sécurité)


⬛ Télécharger vos données: pour faire une copie 
de sauvegarde de vos données.


⬛ Supprimer un service Google: pour supprimer un 
service que vous n’utilisez plus.


⬛ Supprimer votre compte Google: pour supprimer 
l’intégralité de votre compte et de vos données. 

Autres paramètres confidentialité/personnalisation
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⬛ Objectif: définir un plan permettant de déterminer 
ce qu’il adviendra de vos données au cas où vous 
ne pourriez plus utiliser votre compte Google. 

⬛ Google utilise des indicateurs pour déterminer si 
votre compte est actif ou non: vos dernières 
connexions, votre activité récente, votre utilisation 
de Gmail. 

⬛ Étapes à suivre pour établir le plan:

⬛ Décider du délai au bout duquel votre compte sera 

considéré comme inactif (3, 6, 12 ou 18 mois). Google 
nous contacte par SMS ou courriel 3 mois avant la date 
choisie.

Planifier votre patrimoine numérique 
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⬛ Choisir qui avertir (jusqu’à 10 personnes !) et quelles 
données partager (menu déroulant avec options telles 
que contacts, agenda, etc.) pendant 3 mois après la 
désactivation de votre compte. 

⬛ Configurer pour Gmail une réponse automatique qui sera 
envoyée, une fois votre compte inactif, à toute personne 
vous contactant par courriel.  

⬛ Décider si votre compte Google inactif doit être supprimé. 
Si activé, la suppression sera effectuée 3 mois après que 
votre compte est considéré comme inactif. Vos données 
partagées publiquement (ex: vos vidéos YouTube) seront 
aussi supprimées.

Planifier votre patrimoine numérique 
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⬛La création d’un compte Google nous permet de 
profiter au quotidien de plusieurs services:  
Agenda, Gmail, Meet, Drive, Photos, etc. 
 


⬛ De nombreux paramètres concernant la sécurité et 
la confidentialité de nos données et préférences 
personnelles sont associés à notre compte Google. 

⬛ Cependant, l'utilisateur peut gérer ces 
informations personnelles au fil du temps et en 
fonction de l’évolution de ses besoins. 

Conclusion 



Questions

Questions (?)

52



Référence

Griffith Eric. How to Manage Your Google 
Privacy Settings. PCMag, 7 juillet 2021. 
https://www.pcmag.com/how-to/how-to-manage-
your-google-privacy-settings

53

https://www.pcmag.com/how-to/how-to-manage-your-google-privacy-settings
https://www.pcmag.com/how-to/how-to-manage-your-google-privacy-settings

